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SANTE

DOCUMENT 1

CONNECTEE

DE LA E-SANTE A LA SANTE CONNECTEE

Le Livre Blanc du Conseil national de I'Ordre des médecins

Les frontiéres sont de plus en plus
brouillées dans le monde de la santé
connectée et il devient difficile, voire
aléatoire, de faire une distinction
absolue entre les dispositifs, applis

et objets connectés utilisés dans le
domaine du bien-étre, dans celui de
la santé et dans celui de I'exercice

de la médecine. Le débat qui s’ouvre
autour de la régulation de la santé
mobile impose cependant d’en définir
les différentes composantes et de
rappeler quelles sont les activités d’ores
et déjar réglementées.

En 15 ans, I'application des
technologies de I'information et de la
communication au champ de la santé @
fait naitre un lexique riche qui emprunte
réguliérement au franglais ef désigne
des activités qui, si elles se recoupent
souvent, ne sont pas pour autant
synonymes.

L'usage des mots e-santé, #lésanté et
télémédecine continue & préfer &
confusion, comme le relevait la Haute
Autorité de Santé dans son rapport de
juillet 2013 consacré & « |'efficience de
la télemédecine ». Cela, alors que
I'Organisation mondiale de la santé

e-santé
Systémes
d'information (Sl)
en santé Hépital
numérique,

Sl cliniques,
dossiers médicaux
informatisés,

Sl de vigilance,
d’orientation. ..

games ...

(OMS] préconisait, dés 1998, que I'on
distingue les termes de télémédecine et
de télésanté en réservant I'appellation
félémédecine « aux seules actions
cliniques et curatives de la médecine
utilisant les systemes de
télécommunication ».

DE QUOI PARLONS-NOUS ?

* La e-santé

le terme eHealth serait né fin 1999 &
I'occasion de la présentation d'une
étude australienne, lors du 72 congrés
infernational de télémédecine. Son
auteur, John Mitchell, I'a alors défini
comme « |'usage combiné de I'internet
et des technologies de I'information &
des fins cliniques, éducationnelles ef
administratives, & la fois localement et
a distance ». Sa traduction francaise,
esanté, s'est rapidement imposée dans
I'Hexagone : dés I'an 2000, les
premiers appels & projet de la direction
des hépitaux, au ministére de la Santé,
pour déployer les TIC, s'intitulaient
e-santé.

3/33

’ ’ ’
Télésanté
Services de santé en
ligne, information,
formation, réseaux
sociaux, serious

Objets
connectés,
capteurs
textiles
intelligents...

Télémédecine

Télésurveillance,
domotique,
maison connectée,
technos

de

maintien a
domicile. ..

le terme s'est, depuis, banalisé pour
qualifier tout ce qui contribue & la
fransformation numérique du systéme
de santé voire, au-deld du seul secteur
santé, le médicosocial. Il s'est épandu
par analogie & I'ecommerce, par
exemple, qui s'est imposé sur la méme
période pour définir les activités de
commerce dés lors qu'elles étaient
dématérialisées.

le concept d'esanté ef cefte référence &
I'émergence d'un nouveau « business » a
été d'autant plus focilement retenu au
plan infernational que nous éfions, &
cefte époque, dans une période
d'euphorie technologique (la « bulle »
internet du début des années 2000) &
laquelle la santé n'a pas échappé. On
peut observer, une quinzaine d'années
plus tard, qu'une frénésie similaire est
née du phénomeéne des

« applis », des objets connectés ef de
I'internet des objets. On v refrouve un
engouement comparable de la part des
enfrepreneurs, avec sa multiplication de
startup et ses levées de fonds parfois
démesurées.



* La m-santé

Six ans aprés la consécration du terme
eHealth, celui de Mobile Health
(mHealth ou m-health) est apparu, en
2005, sous la signature du P Robert
Istepanian, universitaire londonien, pour
désigner « I'utilisation des
communications mobiles émergentes en
santé publique ».

Phénoméne mondial, la santé mobile
n'a ensuife pas tardé & éfre définie par
I'OMS [2009) comme recouvrant « les
pratiques médicales et de santé
publique reposant sur des dispositifs
mobiles tels que téléphones portables,
systtmes de surveillance des patients,
assistants numériques personnels et
autres appareils sans fil ».

Sur le plan des usages, le périmétre
s'étend des fonctions basiques du
téléphone (voix et textos, ou SMS) aux
fonctionnalités les plus sophistiquées
faisant appel aux technologies les plus
récentes. Pour une part croissante de la
population, partout dans le monde, le
Smartphone et la tablette sont devenus
les points d'accés Internet quasi
exclusifs.

Pour faciliter la conduite d'une analyse
mondiale, 'organisation a classé

les services de la santé mobile en

14 catégories, des centres d'appel

6

aux systemes d'aide & la décision,

en passant par |'accés & I'information,
I'aide & I'observance, le rappel de
rendezvous et ... la télémédecine
mobile. Sa demiére étude, auprés de
114 pays, montre que la télémédecine
mobile, vue sous I'angle de la
communication entre professionnels de
santé, fait partie, avec les centres
d'appel, des 4 types de programmes
les plus fréquemment mis en ceuvre
dans la plupart des Etats interrogés. On
peut également nofer que la définition
OMS infégre la notion de surveillance/
monitoring des patients.

* La télésurveillance dans le champ de
la télémédecine.

En France, la télémédecine est définie
par la loi et par le cadre réglementaire
posé par le décret du 19 octobre
2010. Ce texte décrit les 5 actes
constitutifs de la télémédecine
téléconsultation, tléexpertise,
télésurveillance médicale, téléassistance
médicale, réponse médicale apportée
dans le cadre de la régulation
médicale.

En matiere de télémédecine, les attentes
visorvis de la m-santé s'expriment
essentiellement dans le contexte de

la télésurveillance médicale, en raison

Dans le monde, ce sont environ 3 millions

de patients, équipés sous le contréle de
professionnels de santé, qui utilisaient des

dispositifs de monitoring & domicile & fin 2013. ;‘

\
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du potentiel des technologies & faciliter
le suivi des paramétres cliniques et la
fransmission d'alertes.

la #élésurveillance médicale est en effet
décrite dans le Code de la santé
publique comme ayant pour obijet de «
permetire & un professionnel médical
d'inferpréter & distance les données
nécessaires au suivi médical d'un
patient ef, le cas échéant, de prendre
des décisions relafives & la prise en
charge de ce patient. L'enregistrement
et la fransmission des données peuvent
étre automatisés ou réalisés par le
patient lui-méme ou par un professionnel
de santé ».

Parmi les actes de télémédecine
recensés en France (Carfographie
DGOS de 331 activités, fin 2012), la
tlesurveillance est encore assez peu
développée (22 % des projets)
comparativement & la t#léexpertise
(65% des projets), voire a la
téléconsultation (49 %).

Dans le monde, ce sont environ

3 millions de patients, équipés sous le
contréle de professionnels de santé, qui
utilisaient des dispositifs de monitoring
& domicile & fin 201 3. Linstitut
d'études Berg Insight, auteur de cette
évaluation, estime que ce nombre va
flamber d'ici 2018 pour passer a plus
de 19 millions, avec un faux de
croissance annuel de 44,4%. la
tlésurveillance conceme en premier
lieu [pour les deux tiers) les patients
équipés de dispositifs cardiaques
implantables. 70% des fransmissions
reposent encore sur des solutions
classiques (réseau



téléphonique commuté par exemple),
mais la proportion devrait s'inverser
dans les 4 ans & venir au profit des
fechnologies mobiles.

* La télésanté

C'est le terme qui a généralement
remplacé, dans les pays de langue
francaise, le mot de « élématique de
santé » quand celuici a commencé

a faire vieillot, & I'heure d'Internet.

Il o été consacré en France par le
rapport Lasbordes (La télésanté -

un nouvel afout au service de nofre bien-
étre), du nom du député chargé par
Roselyne Bachelot, ministre de la Santé
a I'époque (2009), d'identifier les
perspectives ouvertes par les TIC en
santé ef dans le champ médico-social,
ainsi que les conditions de leur essor. Si
une bonne part de ses 15
recommandations sont restées lefire
morfe, la mission Lasbordes a
cependant confribué & |'adoption d'un
amendement au PLFSS 2010 permetiant
de lever deux verrous juridiques au
déploiement de la télémédecine : le
principe d'interdiction du partage
d'actes et celui du remboursement
réservé aux actes réalisés en présence
(physique) du patient.

le rapport Lasbordes dessine également
pour la premiére fois ce qui constitue le
— vasfe — périmétre de la télésanté. « La
telésanté est |'utilisation des outils de
production, de transmission, de gestion
et de partage d'informations numérisées
au bénéfice des prafiques

) JANVIER 2015
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DES CHIFFRES MIROBOLANTS

LES APPLICATIONS

* Le volume mondial des applications mobiles santé (au sens large) est passé de 6000en
2010, a 20000 en 2012 et 100000 en 2013.
e Toutes fonctions confondues, une boutique comme I’ AppStore compte 500 nouvelles

applis chaque mois.

e En France, sur une veille de 4000 applis santé/bien-étre (réalisée par DMD), on
observe que 60 % sont destinées au grand public et #0% aux professionnels de santé.
Cependant, la fendance serait en train de s'inverser.

LES OBJETS

® 15 milliards d’objets connectés sont recensés aujourd’hui dans le monde, 80 &

100 milliards sont annoncés d'ici 2020.

* 3 millions ont été achetés en France en 2013 pour un chiffre d'affaires de 64 millions
d’euros (Etude GFK) : balances, montres, bracelets. ..

® 23 % de Francais déclarent utiliser un objet connecté (sondage BVA/Syntec numérique),
11 % en auraient déja adopté un dans le contexte santé / bien-étre.

fant médicales que médicosociales ».
Quelques exemples d'applications
I'information, la vigilance,

le monitoring, la collaboration,

les services de majordome, I'animation,
la formation, la prescription
dématérialisée.

* Les applications mobiles santé/bien
étre
« Appli », en frangais, ou « app », pour
les anglo-saxons, ces logiciels sont
spécifiquement congus pour fonctionner
sur un équipement tel que smariphone
ou tablette. On les t#lécharge dans des
« sfores », « magasins » d'applis en
ligne, platesformes distinctes selon le
type de systeme d'exploitation ufilisé
(iOS, Android, BlackBerry...). Dopé par
I'essor des téléphones intelligents et des
tablettes, ce marché s'est
considérablement développé
ces demiéres années pour devenir
un facteur déterminant du déploiement
de la santé mobile (cf les chiffres
ci-dessus).
le débat sur le cadre juridique ¢
élaborer pour ces applis porte
essentiellement sur deux questions :
dans quelle mesure peuventelles
consfituer des dispositifs médicaux,
doiton prévoir des régles spécifiques
de profection des données
collectées 2Aux Etats-Unis, la FDA a
autorisé une centaine d'apps
considérées comme
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des dispositifs médicaux, dont une
quarantaine sur les seules deux
demiéres années.

En Europe, I'intégration des logiciels
dans le champ des dispositifs médicaux
(DM\) remonte & 2007, sous réserve
qu'ils aient une finalité médicale. Il n'y
a pas de réglementation délimitant le
champ respectif des DM ef des applis
(c’est 'un des obijets de la consultation
lancée en avril par la CE). Cependant,
des lignes directrices, publiées en
janvier 2012, aident les fabricants

et éditeurs & clarifier le stafut de leurs
produits et services.

® Les objets connectés de santé/bien-
étre

C'est un véritable déferlement | e
nouvel Eldorado industriel | Bracelets
faits pour « traquer » I'activité physique
ou la qualite du sommeil, balances,
brosses & dents, fourchettes, piluliers. ..
Créce & l'intégration de capteurs bon
marché, les obijefs qui nous semblaient
hier les plus banals peuvent désormais
apporter des services inédits par leurs
capacités de mesure ef de connexion.
Certes, de tels dispositifs ont été
adoptés de longue date par les sportifs.
Ce qui est nouveau aujourd'hui tient &
deux évolutions : d'une part la diffusion
grand public de tous ces équipements,
maintenant distribués par les enseignes
les plus traditionnelles, d'autre part la



« médicalisation » des appareils
connectés, ou en fout cas la
revendication d'un bénéfice sanitaire. ..
qui ressemble parfois & cerfaines
allégations de santé auxquelles
I'industrie agro-alimentaire nous a déja
confronfés.

Tensiométres, lecteurs de glycémie,
cardio fréquencemétres, efc. cotoient
donc, dans les vitrines de I'objet
connecté, ce qui reste de |'ordre du
gadget. Tandis que commencent &
apparaitre des obijets infégrés au corps,
a l'instar des lentilles qui mesurent le
faux de sucre dans le sang ou du patch
électronique greffé sous la peau qui
analyse les signes vitaux.

On observe que ces fendances excitent
I'appétit des géants des technologies
qui se sont positionnés sur ce marché,
les uns aprés les autres, tout au long
de I'année 2014, en annoncant force
solutions et projefs de plafes formes.

¢ Le quantified self, o mesure de soi
Pratique marginale ou signe précurseur
d'une fransformation sociétale 2
Demeuré confidentiel, pendant ses
premiéres années, au sein d'une
communauté de geeks, le mouvement
du quantifed self prend une envergure
infernationale en 2011 lors d'une
conférence en Californie. Initié par
deux journalistes du magazine Wired,
il a ses émules en France avec |'auteur
du « Guide pratique du Quantified Self
». Emmanuel Gadenne en donne cette
définition dans son introduction : le
quantified self « regroupe de facon

DE ’AUTOMESURE A L’UBIMEDECINE

Dr Nicolas Postel-Vinay
Hoépital européen Georges Pompidou (Paris), Fondateur du site automesure.com

« La commercialisation auprés du grand public de nouveaux objets connectés capables
de mesurer des paramétres de santé en dehors d’un contexte médical interpelle des
approches plus anciennes comme celles de I'automesure. En d'autres termes, le quantified
self vient perfurber les frontiéres entre les domaines du bien-étre, de la santé et des soins,
lesquels s'inscrivent dans un continuum entre normal et pathologique. Devant ces nouvelles
pratiques, oU le patient joue un réle majeur, le médecin aurait probablement tort de se
déclarer d’emblée pour ou contre. Il est en effet aujourd’hui trop 18t pour statuer clairement
sur les avantages et les inconvénients des potentialités de la santé mobile car nous
manquons de données scientifiques & ce sujet.

Cette réserve faite, la nouveauté de la santé connectée & l'initiative des consommateurs de
soins ne doit pas faire ignorer des préalables médicaux importants. On pense notamment
aux solides acquis des domaines de I'auto prise en charge (self management) dans la
gestion de maladies chroniques, qui disposent d’au moins vingt ans de recul, y compris

dans ses usages au moyen de |'internet médical et de la télémédecine. La question
d'actualité est donc de savoir comment on pourrait « joindre les deux bouts » :
I'automesure scientifique d'un cété et le consumérisme grand public des capteurs

connectés de |'autre.

Pour initier cette réflexion, nous avons proposé le terme d'ubimédecine dans le cadre d’'un
séminaire au Collége de France (janvier 2012). Ce néologisme entend désigner ce que
pourrait étre une pratique médicale basée sur la réception et 'analyse de données de
santé recueillies & l'initiative de I'usager en des moments et des lieux multiples.

Bref, une pratique dont le paradigme sort trés largement des cadres médicaux habituels,
comme le bureau de consultation ou la chambre d’hépital.

Les questions soulevées par ces pratiques émergentes sont nombreuses : fiabilité,
confidentialité, déontologie, conflits d’intérét... Parmi les réponses qui devront étre
apportées, celles des expertises scientifiques seront cruciales. Seul le travail d’évaluation
permettra d’accepter — ou de refuser — les propos vantant tel ou tel avantage d'un objet
connecté. Les études devront juger la performance des capteurs, mais aussi la pertinence
des logiciels et algorithmes qui leur sont associés. Pour I'instant nous manquons
notoirement de données fiables, si bien que trop d’applications ressemblent & des boites
noires. Ce déficit de connaissance doit &tre corrigé car la santé connectée ambitionne
d'avoir un impact direct sur les comportements et prises de décision des utilisateurs
(patients et/ou professionnels). L'ubimédecine a le potentiel de bouleverser la donne

de l'organisation classique de la prévention en santé et de la dispensation des soins ;

ce pourquoi les médecins doivent s’emparer de ce dossier. »

générique les outils, principes et
méthodes permettant & chacun d'entre
nous de mieux nous connaitre, de
mesurer des données relafives & nofre
corps, & nofre santé, & notre éfat
général ou aux objectifs que nous
nous fixons ». On peut ajouter que la
principale originalité de cetfe prafique
fient & sa dimension de partage, voire
de comparaison, entre adeptes.

* L'automesure

Nettement moins médiatisée ou

« fendance » que le phénoméne
précédent, I'automesure n'en est pas
moins largement répandue. « On peut
considérer qu'elle remonte au XIXe siécle
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avec |'enfrée des balances et des
thermomeétres au domicile des malades
», nous rappelle son principal promoteur
en France, le D' Nicolas PostelVinay,
fondateur en 1999 d'automesure.com.
«la nouveauté du quantified self ne
réside donc pas dans |'automesure mais
dans la connexion », tempére-til.
Convaincu du potentiel offert par la m-
santé, il se propose de conceptudliser «
I'ubimédecine » qui met « |'individu
directement en prise avec une aide ¢ la
décision informatisée ».

* Et la maison intelligente ?
Notre habitat va-+il & I'avenir surveiller
notre état de santé 2 Universitaires et



centres de recherche y fravaillent depuis
plus de 10 ans (on peut citer les fravaux
du laboratoire TIMCAIMAG & Grenoble)
et les premiers appartements fémoins ou
profotypes existent déja. Il s'agit

ni plus ni moins que de fruffer les pieces
de capfeurs dotés de toutes les
fonctionnalités imaginables. Ainsi la
maison intelligente pourrait assumer
divers réles. D'alarme, bien sir, en
nofifiant un changement digne d'intérét
dans les habitudes de I'occupant. Mais
aussi de diagnostic, en mesurant par
exemple des signes de détérioration
cognitive.

Cette « intelligence » comporte
cependant le défaut de se révéler

frop infrusive, et c'est ce qui explique
sans doute que le concept n'ait pas
encore percé alors que de nombreuses
fechnologies sont d'ores et déja
disponibles.

DANS CE MONDE DE LA SANTE
CONNECTE, LE CNOM OBSERVE :

1. Une triple évolution. Si I'on admet
que le terme esanté recouvre la
représentation la plus globale, voire
fourretout, de I'usage d'internet et des
TIC dans un but de santé au sens large
(de la prévention aux soins, en passant
par la vente en ligne de services

ou de produits), on peut nofer que son
périmétre s'est considérablement étendu
au fil du temps. Lles fronfiéres de la e-
santé ont en effef été repoussées depuis
la fin des années Q0 sous |'influence
des usages grand

public, comme on peut le constater
avec |'apparition de la m-santé e,
aujourd'hui, de I'expression « santé
connectée ». Cette derniére formule
illustre la naissance [espérée) d'un
marché, fruit d'une friple évolution :
sociologique, marquée par

'« empouvoirement » des patients,
technologique (avec une explosion
d'innovations dans le monde des
smartphones, capteurs et objets
connectés), politicoéconomique

(avec la recherche de solutions pour
améliorer |'efficience des systémes de
santé).

2. Un Débat nécessaire sur la
régulation. Pourquoi disfinguer les
différentes composantes de la e-santé et
tenter de les définir précisément 2les
activités qui s'exercent sous ce vocable
sont régies par des réglementations et
des régimes juridiques différents ;
certaines ne sontd'ailleurs pas régies
du tout.

Or le débat sur la régulation s'est
intensifié, en France et un peu partout
dans le monde, avec le développement
des applications mobiles dédiés au
bien-étre et & la santé.

Lla Commission européenne a publié un
Livre vert et a ouvert, en avril 2014,
une consultation publique par laquelle
elle invite nofamment & se prononcer
sur les exigences & appliquer & la santé
mobile en matiére de sécurité et de
performance des applications, et de
sécurité des données de santé?.
Toujours au plan européen, par

7/33

) JANVIER 2015
E-SANTE ET SANTE CONNECTEE

ailleurs, la Commission se donne
jusqu'a 2020 pour élaborer un cadre
juridique de la télémédecine qui soit
partagé par fous les Etats membres.
Dans ce contexte, et alors que la
France bénéficie d'une définition
legale et d'un cadre réglementaire
pour la télémédecine, le CNOM et
I'ANTEL ont rappelé qu'il ne peut pas y
avoir de confusion ou d'assimilation
entre la télémédecine clinique et

la e-santé. Une analyse signée des
Docteurs Pierre Simon et Jacques Lucas
explique pourquoi la télémédecine ne
reléve pas du droit communautaire du
e-commerceld.

les directives européennes sur les
dispositifs médicaux sont également
en cours de révision.

Aux EtatsUnis, c'est le contréle par la
FDA (Food and Drug Administration)
des applications médicales mobiles qui
revient réguliérement sur le devant de
la scéne. Aprés avoir publié un Guide
de lignes directrices en septembre
2013, l'organisation annongait en
proposer un assouplissement début
aoit 2014. La France n'est pas en
reste, ou la CNIL a ouvert les fravaux
en 2014 en organisant des rencontres
sur le théme du « Corps, nouvel objet
connecté ». Obijectif : esquisser les
axes explorafoires conduisant & une
éventuelle régulation.

(2) Contribution du CNOM ¢ la consultation publique
de la Commission européenne : www.conseilnational.
medecin.fr/node/ 1478

(3) www.conseilnational.medecin.fr/node,/ 1370



PARTIE 0.1
DE NOUVELLES PRATIQUES INDIVIDUELLES

L'INVASION
DES CAPTEURS

Commission Nationale de ['Informatique et
des Libertés (CNIL) — Cahiers IP innovation &
prospective n° 2 : Le corps, nouvel objet
connecté — Mai 2014

n capteur est un dispositif transfor-
l | mant une grandeur physique observée
en une grandeur utilisable dans un
instrument de mesure, un systéme d'acquisition
de données. Demain, serons-nous tous captés
et mesurés, chaque jour, que nous portions
ces capteurs sur nous (ou en nous...) ou qu’ils
équipent notre environnement immédiat (notre
logement, notre bureau, notre ville, nos trans-
ports...) ? Smartphone, smart city, smart home... :
derriére 'omniprésence du vocable smart dans le
marketing de 'innovation numérique se cache
en réalité cette invasion des capteurs, des ins-
truments d’acquisition de données et des outils
d’analyse et d’aide a la décision qui en sont les
compléments obligatoires. La montée en intelli-
gence des objets semble méme redonner vigueur
et sens a I’expression maintes fois galvaudée
d’«internet des objets ».
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Le domaine de la santé au sens le plus large
sera naturellement le marché phare de I'inter-
net des objets : dans son rapport « Disruptive
Technologies » de mai 2013, le McKinsey Global
Institute considere que le secteur de la santé
portera seul entre un tiers et la moitié de I'im-
pact économique annuel mondial de I'internet
des objets en 2025 (qu’il évalue par ailleurs au
chiffre mirobolant de 2700 a 6200 milliards de
dollars par an... ), essentiellement par la réduc-
tion des cofits du traitement des maladies chro-
niques (cf. partie précédente).

Mais pourquoi alors que les technologies de
mesure et d’analyse du corps existent depuis
une trentaine d’années, et les puces RFID depuis
50 ans, n’émergent-elles que maintenant ?

L’AN O DES OBJETS CONNECTES

omme le rappelle Bernard Benhamou,
‘ l'adoption de ces technologies a été

lente en raison de I’absence d’outils
pour les rendre accessibles au grand public.
La rupture est venue de l’arrivée des termi-
naux mobiles et tactiles « intelligents », qui a
été I’élément déclencheur, rendant possible le
déploiement a grande échelle des dispositifs de
mesure de soi.

L'essor de ce marché a eu un effet écono-
mique majeur sur le colit des capteurs : I'inté-
gration massive de capteurs de toutes sortes
dans des smartphones et tablettes vendus a des
millions d’exemplaires a permis en quelques
années de réduire drastiquement la taille et le
prix de ces composants. A titre d’illustration, la
revue Wired expliquait dans son numéro de juil-
let 2012 qu’une puce de smartphone cotitant en
2012 17 $ pouvait accomplir mesures et calculs
qui auraient demandé 6 puces pour un codt

total de 60 $ en 2005 (voir 1'illustration ci-apres). ===
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Cette démultiplication des capteurs semble
étre une tendance lourde pour les années a
venir :

chaque génération de smartphones
embarque de nouveaux types de capteurs - qui
seront demain « détournables » de leur usage
premier. Ainsi, en 2013, le Samsung Galaxy S4
contenait, en plus des deux caméras et des
micros, 9 capteurs : les classiques gyroscopes
(qui mesurent les rotations dans 1’espace du
téléphone), 'accélérometre (qui mesure ces
mouvements) et le compas, un détecteur de
proximité, un détecteur de mouvement, un
détecteur de lumiere, un thermometre (qui
mesure également ’humidité) et enfin un baro-
metre. Le smartphone co-con¢u par Google
et LG, le Nexus 5, intégre pour sa part deux nou-
veaux capteurs spécifiques dédiés a I’enregistre-
ment et a la mesure des mouvements (exemple :
décompter les pas) et Google a annoncé en
février 2014 le projet « Tango », un smartphone
capable de capter, scanner et cartographier en
3D tout son environnement immédiat afin de
donner a I’appareil, selon les termes de Google,
«une compréhension a I’échelle humaine de
I’espace et du mouvement ».

Parallelement le nombre d’objets connec-
tés est en forte augmentation : par exemple, on
estime que 17 millions de bracelets connectés et
de montres intelligentes seront vendus en 2014
(source : Canalys) ;

enfin, selon Bloomberg, le marché des
capteurs intégrés a des processeurs (capteurs
dits intelligents) devrait passer de moins de
100 millions d’unités aujourd'hui a 2800 mil-
liards avant 2020, facilitant le développement
de réseaux de capteurs déportés autonomes.

Cette démultiplication des capteurs s’asso-
cie a une connexion « pervasive » : ces différents
capteurs sont en effet généralement intégrés a
des objets connectés ou connectables (le smart-
phone jouant par exemple alors le role de hub
pour un nuage de capteurs reliés a des objets
non connectés au réseau global).

Au dela de cette simple rupture écono-
mique, les smartphones ont introduit une nou-
velle « grammaire ergonomique et gestuelle »,
aupres du grand public, comme le souligne
Bernard Benhamou, faisant écho aux théories
du philosophe Bernard Stiegler sur la gramma-
tisation. C’est ici que ’expression d’internet des

CAHIERS IP - LE CORPS, NOUVEL OBJET CONNECTE
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objets trouve d’ailleurs sa limite : ’absence de
lien a 'humain et au quotidien est en effet la
raison principale du retard dans ’émergence de
I’internet des objets dans les années récentes.
Linternet des objets ne renvoie en réalité qu’au
substrat technique sur lequel les pratiques (et
marchés) peuvent fleurir : si I’on sait depuis
quelques années intégrer techniquement cap-
teurs et connexions dans un réfrigérateur ou
une voiture, la véritable rupture est venue du
design et de I’ergonomie introduite par Apple
avec le lancement de I'iPhone en 2007. Cette
révolution a ouvert la route a une croissance
fulgurante des objets connectés et a I’émer-
gence de nouvelles pratiques de vie et habi-
tudes, baties autour de ces capteurs.

L’autre changement de paradigme qui
rend cette transition possible est I’essor du
cloud computing, qui apporte, pour le meilleur
et pour le pire, sa souplesse et ses capacités de
stockage illimitées. En effet, si le smartphone
sert de « hub » ou de télécommande aux objets
connectés, il sera demain probablement de plus
en plus rarement le réceptacle des données,
celles-ci devant pouvoir étre consultées par-
tout et tout le temps : Bernard Benhamou le
souligne en indiquant que si le cerveau de I'in-
ternet des objets reste 1’« ordinateur mobile » (ce
qu’est aujourd’hui par essence un smartphone)
qui sert de plateforme de tri et d’analyse des
données, ce ne sera pas le cas de la prochaine
génération d’objets qui reposeront plus systé-
matiquement sur le cloud, et des systemes de
connexions de machine a machine (M2M). De
nombreux projets se concentrent d’ailleurs sur
des technologies de communication a bas débit
et longue distance - particulierement utiles
pour réunir des informations de réseaux de cap-
teurs déportés — comme l’entreprise francaise
Sigfox qui se définit comme « le 1¢' opérateur
cellulaire bas débit dédié au M2M et a I'Internet
des objets » et qui fait la promotion de sa tech-
nologie en la présentant comme une infrastruc-
ture de communication des objets connectés,
permettant de collecter a plusieurs dizaines de
kilometres des informations simples et 1égeres
diffusées par des capteurs (par exemple disper-
sés sur un réseau d’objets nombreux dont on
surveille le bon fonctionnement : panneaux
publicitaires, alarmes incendies, mobilier
urbain...).



es capteurs vont donc se multiplier

autour de l'individu, mesurant chaque

activité et moment de sa journée. Et
ces capteurs, souvent dédiés a des fonctions ou
finalités premieres limitées, sont trés aisément
détournables : le capteur 3D de la nouvelle
console de jeux X box One peut d’ores et déja
en théorie mesurer les battements de coeur a
distance. Comme le soulignait en aott 2013
le blogueur Robert Scoble, plus le réseau de
capteurs nous entourant est dense, plus il est
facile d’inférer des informations concernant nos
intentions et notre contexte : « pour le moment,
votre téléphone ne sait pas réellement si vous
marchez, courez, skiez, faites des achats, condui-
sez ou faites du vélo, mais dans le futur, Google
saura tout cela et pourra construire de nouveaux
systémes rendant des services dédiés pendant
que vous faites chacune de ces activités (Robert
Scoble, The Next Web : « Google, the freaky line

fameuses métadonnées (sur ce sujet, voir par
exemple Hubert Guillaud, « Big Data : pourquoi
nos métadonnées sont-elles plus personnelles
que nos empreintes digitales ? » InternetActu
13 décembre 2013). Cette connaissance émerge
aussi de I'usage des algorithmes prédictifs et
d’autres données (donc du fameux big data) et
permet de déduire des informations indirectes
tres intimes a partir d’une innocente collecte
du nombre de pas ou d’une courbe de poids
sur une longue durée. A terme, elle s’enrichira
surtout de l’'intimité croissante entre ces cap-
teurs, le corps et son environnement direct,
tendance symbolisée par les Google glass.
Certains affirment que ces lunettes connectées
« intelligentes » ne sont finalement guére plus
intrusives qu’un smartphone et que les oiseaux
de mauvais augure ne font que reproduire la
techno-terreur qui avait saisi les contemporains
des premiers appareils photos (c’est en parti-
culier la these de Jeff Jarvis sur son site Buzz
Machine : I see you: The technopanic over Google
Glass, 7 mars 2013). S’il est vrai que ces lunettes

and why Moto X is a game-changer »).
Cette connaissance s’infere de nano-infor-

mations captées (mouvement, température...)
et enrichies de données les décrivant, ces

O va maivtedsst tester vde applization
povr mesvrer la purete de [dme,
mais oo e sait pas o0 poser les capteors...

|
Py
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utilisent des capteurs qui sont déja ceux du
smartphone (caméra, micro, etc.), elles sont
révolutionnaires en ce qu'elles voient tout ce que
le porteur voit, alors que le téléphone ne voit
que ce que son porteur lui montre. Il s'agit 1a
d'un changement essentiel de perspective dans
la mesure ou certains de ces nouveaux objets
peuvent étre connectés en permanence, lorsque
d’autres ne sont que « connectables » et n’ont
pas nécessairement la capacité a transmettre
leurs données de maniére autonome. Ici émerge
la spécificité du « wearable computing » et de I'in-
formatique ambiante : les lunettes voient ce
que je vois, la montre peut prendre mon pouls
ou mesurer la température de ma peau...
Et demain, peut-étre, des capteurs mesureront
mes ondes cérébrales en permanence. Science-
fiction ? Réservés il y a quelques années a des uti-
lisations scientifiques et médicales, des casques
d’électro-encéphalographie (EEG) atteignent les
rives du marché grand public : LEPOC d’Emo-
tiv coute environ 300 § et le Muse d’interaXon,
connecté au smartphone, vise directement un
usage de bien-étre : son utilisation se veut beau-
coup plus transparente que celle des encom-
brants EEG standards et le Muse doit permettre
au porteur de gérer son stress par des capteurs
« qui détectent et mesurent I’activité du cerveau
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LES RISQUES

DE PIRATAGE

DES CAPTEURS : LES
SENSORY MALWARES

Des délinquants informatiques
pourraient-ils utiliser

les capacités des capteurs pour
collecter des informations
concernant des personnes a leur
insu ? Oui selon des chercheurs
qui se penchent sur ces attaques
par « sensory malwares »
pouvant par exemple utiliser

le micro du smartphone pour
capter des paroles, sa camera
pour photographier le logement,
voire son accélérométre pour
inférer le texte saisi des frappes
au clavier effectuées a proximité
du smartphone. Ce sont des
scénarios d’attaque crédibles :

le projet « PlaceRaider » d’une
équipe de recherche américaine

a ainsi développé le concept
d’une telle attaque. Leur outil se
dissimule dans une application
pour smartphone et utilise
diverses failles pour prendre
aléatoirement des clichés de

ce que « voit » la caméra d’un
mobile et reconstituer grace aux
capteurs une représentation 3D
filmées des lieux... Les chercheurs
concluent leur publication par
plusieurs recommandations,
parmi lesquelles la mise a
disposition d'outils de controle
des capteurs par la personne
(permissions d’accés pour chaque
application, etc.) ce qui d’ailleurs
ne va pas sans poser a nouveau

la question de lefficacité d’une
multiplication des controles a

la charge du seul utilisateur,

qui devrait alors devenir
'auditeur-sécurité de ses objets
connectés. Au-dela de cet exemple
précis, des scénarios d’attaque
similaires sont imaginables dés
qu’un objet du quotidien devient
« smart », comme par exemple les
téléviseurs connectés, les voitures
et les compteurs intelligents.

Source : L’Atelier, « La caméra
et les capteurs trahissent

le propriétaire d'un
téléphone », 12 octobre 2012

tout comme un cardiofréquencemetre mesure
P’activité du coeur ». Quand on sait que des cher-
cheurs ont déja réussi a deviner grace a I’analyse
de données cérébrales des codes secrets de cartes
bancaires (voir Geeta Dayal, « Researchers Hack
Brainwaves to Reveal PINs, Other Personal Data »,
in Wired, 29 aofit 2012 http://[www.wired.com/
threatlevel/2012/08/brainwave-hacking/) on peut
s’interroger sur ce que ces bataillons de capteurs
ambiants et omniprésents pourraient révéler de
nous a notre insu. (Voir encadré « les risques de
piratage des capteurs : les sensory malwares »).

n enjeu de standardisation majeur

pese sur ’avenir de l’internet des

objets et des communications de
machine a machine (M2M). En effet, de nom-
breuses normes sont en compétition, a commen-
cer par les traditionnels Wifi et Bluetooth, les
technologies sans contact et RFID, des normes
spécifiques de domotique ou d’objets commu-
nicants (Zigby, D-wave...) et des normes proprié-
taires. Cette situation limite I’expansion des
services liés a 'internet des objets, mais elle
réduit également la capacité a offrir un envi-
ronnement de sécurité satisfaisant. Vinton Cerf,
un des créateurs du protocole TCP-IP et actuelle-
ment Vice président et Chief Internet Evangelist de
Google, a ainsi appelé de ses voeux la création
d’un systéme d’authentification forte pour les
communications entre machines : « beaucoup
d’objets connectés vont faire partie de notre
environnement et devront étre gérés et contrd-
1és. Il pourrait y avoir 100 ou 200 objets qui nous
sont associés, dans nos domiciles, nos voitures,
nos bureaux, des choses que nous portons sur
nous, et nous ne voulons pas qu’on puisse
interférer avec eux, les controler ou qu’ils trans-
mettent des informations a des acteurs autres
que ceux que nous avons autorisés (...) Pouvons-
nous utiliser [des puces d’authentification forte]
pour nous aider a gérer ces objets d’une maniere
qui nous permette d’authentifier solidement
les deux bouts d’'une communication entre
machines ? C’est un défi pour nous tous » (Vidéo
de la présentation de Vint Cerf, Conférence RSA,
27 février 2013).

CNI‘L CAI-’IERS IP - LE CORPS, NOUVEL OBJET CONNECTE
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Un enjeu spécifique de régulation entoure
donc l'internet des objets, et 1a CNIL n’est pas
la seule a s’en saisir : face a ’augmentation des
plaintes, ’agence fédérale de régulation du
commerce aux Etats-Unis (la FTC) a ainsi lancé
fin 2013 une réflexion autour du sujet « internet
des objets et vie privée » (séminaire FTC « [nternet

of things : privacy and security in a connected world »).

Le Groupe européen des autorités de protection
des données (G29) se penche également sur la
question de I'internet des objets et du wearable
computing, comme il I’a annoncé dans son pro-

gramme de travail 2014-2015.

nfin, les capteurs, en particulier les

capteurs intelligents, connaissent

une miniaturisation croissante. Plus
leur taille sera réduite, plus il deviendra facile
de les lier au corps lui méme, voir d’intégrer
certains composants dans la personne. La révo-
lution de la captation pourrait donc faciliter
I’essor des pratiques dites de « biohacking » tou-
chant a I’adjonction d’artefacts technologiques
au corps en les rendant plus simples, 1égéres
et moins visibles. Cette multiplication des
capteurs serait donc un déclencheur ou accé-
lérateur de la tendance a « ’Taugmentation »
numérique de ’homme (cf. partie 02). Anders
Colding-Jorgensen, professeur de psychologie a
I’Université de Copenhague, pronostique ainsi
qu’ « avant 2022, vous et moi mettront a jour
les données concernant nos fonctions corpo-
relles aussi régulierement que nous mettons
a jour nos statuts Facebook » (voir article de
Jesper Knudsen dans Scenario Magazine, juin
2012), formule curieusement proche du slogan
de ’entreprise Scanadu, qui lance des objets
connectés de diagnostic médical « Check your
health as easily as your email ». L'essor des inter-
faces entre biologie et informatique pourrait
alors donner une nouvelle jeunesse au concept
de cyborg, (qui aurait été utilisé pour la pre-
miére fois dans les années soixante) c’est-a-dire
d’organisme cybernétique dans lequel la sym-
biose entre biologie et technologie serait quasi
complete.



DOCUMENT 3

Le point de vue de la CNIL sur le corps connecté

Olivier Desbiey, interviewé par Camille Gicquel — future.arte.tv — 24 juin 2016

« Consentir a fournir ses données auto-mesurées a une
assurance est comparable a ouvrir une boite de Pandore »

Bracelets, t-shirts, chaussures... Les objets connectés font
flores. En promettant d’enregistrer nos données
personnelles pour mieux régir nos vies, ils se révélent étre
une aubaine pour les sociétés d’assurance qui cherchent a

olivier_desbiey_cnil.jpg

Rencontre avec Olivier
prospectives et coordinateur

connecté » publié par la CNILen mai 2014.

Qu’est-ce qui a poussé une autorité
comme la CNIL a étudier la thématique du
« corps connecté » ?

Dans le cadre de ses travaux d’innovation et
de prospective, la CNIL s’est penchée sur les
enjeux éthiques et de protection des données
que soulévent les nouvelles pratiques et les
nouveaux services liés au corps, au bien-étre
et a la santé.

Nous voyons émerger de nouveaux usages
dans la société avec la démocratisation des
objets capteurs et capteurs connectés. Or en
France les données de santé sont une
catégorie de  données  particuliéres,
considérées comme sensibles, qui ne
peuvent pas étre traitées de la méme maniére
que les autres. Elles ne peuvent étre
collectées qu’avec le consentement des
individus, et doivent faire [l'objet dune
sécurisation  renforcée en  particulier
lorsqu’elles sont utilisées dans un contexte
médical... Cela nous a conduits a réfléchir a
la nature réelle des données issues de ces
capteurs. Doivent-elles étre soumises a la
méme réglementation que les données
traditionnelles de santé ? Le nombre de pas,
cycles du sommeil, rythme cardiaque, repas,
calories  dépensées ne sont pas
nécessairement a proprement parler des
données meédicales, mais sont en revanche
des indicateurs de [lactivité et des
comportements de l'utilisateur. Ces capteurs
gue l'on porte sur soi ou qui sont présents
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personnaliser leurs offres. Mais a quel prix ?

Desbiey, Chargé d’études
du cahier «Le corps

dans notre environnement en disent long sur
le mode de vie d’'une personne et peuvent
éventuellement permettre d’inférer sur son
état de santé actuel ou futur.

Certaines entreprises d’assurance
utilisent-elles ces données ? Qu’en font-
elles ?

Le réle des assureurs et des mutuelles dans
cet écosysttme est particuliérement
intéressant a observer. lls ont en effet un
intérét direct a « subventionner » ces services
et outils car ils doivent normalement
permettre d’améliorer les comportements
individuels des assurés. L'intérét des
assureurs peut étre percu comme légitime et
plusieurs exemples dans le monde montrent
leur engagement dans ce domaine : ainsi en
France, Axa a annoncé en 2014 un
partenariat avec Withings visant a
récompenser certains assurés utilisant le
podométre connecté de la marque. Axa offrait
le capteur en contrepartie de données sur
l'activité de l'utilisateur, en I'occurrence son
nombre de pas, qui était ensuite utilisé par
'assurance pour récompenser les personnes
atteignant un certain seuil. Axa n’avait pas
d’accés direct (en temps réel) aux données
qui restaient la propriété de Withings. L’'usage
des données ainsi collectées par les
assureurs n’est pas sans poser de questions.
Il s’agit d’'une nouvelle logique de « usage-
based insurance », dans le prolongement du
« Pay as you drive » (payez selon votre



conduite) qui permet a l'assuré de payer en
fonction des kilométres parcourus et dans
une certaine mesure de son comportement
de conduite. Pour le quantified self, on
pourrait donc parler de « pay as you walk »
que l'on pourrait décliner sur d’autres
indicateurs comme le poids ou le sommeil par
exemple. Certains acteurs comme Apple (via
Healthkit) ou Samsung (via SAMI) ont des
stratégies de plateforme et agrégent
tellement de données qu'ils peuvent avoir une
vue d’ensemble sur nos vies. Il y a donc une
question éthique qui se pose : celle d'un
risque de discrimination des utilisateurs sur la
base de leur « bon » ou « mauvais »
comportement ou de I'analyse algorithmique
de données en apparence anodines
collectées dans le cadre de linternet des
objets. De maniere prosaique, a I'ére du big
data aucune donnée n’est réellement
anodine, un monde dirigé par les données
porte donc en lui un véritable choix de société.

En Europe nous n’en sommes qu’aux

prémices, mais qu’en est-il outre-
Atlantique ou la pratique est plus
répandue ?

Aux Etats-Unis, c’est une nouvelle fois le
monde des mutuelles et des assurances qui
est particulierement actif au travers des
programmes de « corporate wellness ». Si un
employeur est en capacité de démontrer que
ses employés sont en moyenne plutét actifs,
il a alors un élément pour mieux négocier son
contrat. L'idée est donc moins d’enregistrer
des données sur une personne précise, que
de montrer que ses employés bougent.
Yahoo ! a par exemple équipé ses 11 000
salariés de bracelets connectés. C’est un
contexte culturellement différent car la loi est
plus ouverte concernant l'usage des
données. On peut les échanger contre des
tarifs avantageux. En Europe, on porterait
une attention particuliére sur la qualité du
consentement des employés, qui peut poser
question lorsqu’il intervient dans une relation
de subordination employeur-employé. Un
employé serait-il véritablement en position de
pouvoir refuser un équipement de ce type ?

Peut-on imaginer que les entreprises
européennes tendent demain vers ce
modéle ?

Si l'on regarde en France, sur 100 euros
dépensés en matiere de santé, 97 euros sont
utilisés de maniére curative, et seulement 3
euros pour la prévention. Il est donc certain
que les outils de prévention vont se
développer, de maniere opportuniste ou non.
Cela représente un intérét évident pour les
acteurs publics et privés. Une fois équipés,
les individus vont étre incités a prendre soin
de leur santé. Mais un systéme proche du
systéme américain me semble encore
lointain.

On sait que les gens qui ont intérét a partager
leurs données sont ceux qui estiment étre
plus performants que la moyenne et qu’ils
pourraient obtenir des avantages pour cette
raison. Le risque, c'est que cela crée une
pression sur les individus qui refusent de
partager leurs données, qui seraient
considérés comme suspects, comme ¢s’ils
avaient quelque chose a cacher alors méme
qu’ils voudraient simplement protéger leur
intimité. Reste aussi la question de savoir si
les individus savent réellement a quoi ils
s’engagent. On a souvent tendance a sur-
valoriser les avantages et gains immédiats
(réductions, cadeaux,...) et a ne pas anticiper
les effets potentiellement négatifs a long
terme. lls pourraient se rendre compte que
c’est une boite de Pandore qu’ils ont ouverte
quand 10 ans plus tard, ils ne pourront plus
courir aussi vite et se bouger autant. C’est
pour cette raison que la qualité du
consentement est cruciale. La maniére dont il
est recueilli est donc essentielle et nous
militons pour qu’il soit plus clair, notamment
par le design du service. On recommande par
exemple aux services en ligne de proposer un
tableau de bord du parcours de leurs données
aux utilisateurs afin qu’ils aient une vue
d’ensemble et qu’ils puissent voir ou partent
leurs données et agir dessus. Placer
l'utilisateur en situation de contréle de ses
propres données est aujourd’hui une priorité !

Propos recueillis par Camille Gicquel pour futuremag.fr
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‘ Matiere a penser

DOCUMENT 4

Le mariage de la santé avec I'électronique pose de multiples questions: sur le réle du médecin,
Iefficacité des outils, la gestion des données récoltées et leur réglementation.

Denis Delbecq, journaliste

» ¥ est une vague immense, une
déferlante: la convergence de
. deux mondes en apparence
éloignés, la santé d'un c6té, le
numérique et ses réseaux del'autre. Qu'on
I'appelle e-santé ou m-santé — pour santé
électronique ou mobile—, elle bouleversela
relation entre le médecin et les malades, et
ouvre des perspectives en recherche cli-
nique. Elle interroge aussi les profession-
nels de santé et les citoyens, inquiets de voir
leurs données personnelles disséminées.
La face la plus visible de cette révolution en
marche, ce sont les applications sur smart-
phone. Sur les boutiques en ligne d’Apple,
Google ou Microsoft, le catalogue «santé et
fitness» explose, avec des dizaines de mil-
liers d’applications disponibles, souvent
gratuites, Ces logiciels reposent sur les cap-
teurs toujours plus nombreux des télé-
phones, qui nous renseignent sur notre état
physique, provoquant une frénésie de
I'automesure, notamment chez les sportifs.
La star des capteurs est I'accéléromeétre,
une merveille de miniaturisation qui, en
mesurant les déplacements de micro-
masses logées dans une puce €lectronique,
détecte le moindre mouvement dans les
trois directions de l'espace et, & I'aide d'al-
gorithmes sophistiqués, en déduit le
nombre de pas ou le niveau d'activité phy-
sique. Couplé avec un capteur de pression,
il permet aussi de repérer la montée ou la
descente d'un escalier. La caméra est elle
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aussi appelée en renfort: en y posant le
doigt, flash allumé, le téléphone se mue en
cardiofréquencemeétre qui mesure la rou-
geur de la peau en lien avec le flux sanguin.
D'autres capteurs, intégrés dans des objets
connectés (montres, bracelets, etc.) ou aux
vétements (thermomeétres a contact, car-
diofréquencemeétres, oxymetres), mesurent
le taux d'oxygéne sanguin. On trouve
encore des capteurs de conductivité élec-
trique de la peau, censés nous renseigner
sur notre stress. Des éditeurs promettent
aussi que le micro ou 'accélérometre
peuvent nous informer sur la qualité du
sommeil. «On assiste & une explosion du
marché des appareils ciblant le bien-étre et
la santé, constate Claude Vauchier, dulabo-
ratoire d'électronique et de traitement de
T'information du CEA (Leti). La miniaturi-
sation touche un nombre croissant de cap-
teurs. En janvier, lors du Consumer Electro-
nics Show de Las Vegas, une société japonaise
a par exemple présenté une montre qui
mesure la tension artérielle.»

La miniaturisation va diversifier la gamme
d’instruments disponibles & domicile et
reliés, par Internet, 4 un professionnel de
santé. « Aujourd’hui, le suivi des personnes
sous médicament anticoagulant est trés
contraignant», explique Claude Vauchier.
1 nécessite un prélevement sanguin, puis
son analyse au laboratoire, et on obtientle
résultat le lendemain. Le Leti a mis au
point, avec la start-up Avalun, un appareil
plus simple d'utilisation. Il est destiné aux
centres de soins et au domicile, et fonc-
tionne & la maniére des lecteurs de glycé-
mie pour le diab&te: une goutte de sang est
prélevée sur un capteur jetable, etle temps
de coagulation est mesuré par un dispositif
optique, un microscope sans lentille. La
mesure est quasi instantanée, et le résultat
peut étre transmis au médecin. « On verra
de plus en plus de laboratoires sur puce, par
exemple pour l'analyse génétique de bacté-
ries, dans des centres de soins décentralisés.
Cela permetira d'avoir moins recours aux
hépitaux», conclut Claude Vauchier.

! Pour détecter une arythmie, seul

Pélectrocardiogramme est fiable.
Les appareils pour sportifs ne sont pas
adaptés a la cardiologie! ”

Nicolas Postel-Vinay, cardiologue & 'hépital Georges-Pompidou, a Paris
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De son coté, le cardiologue Nicolas
Postel-Vinay, de I'hopital Georges-
Pompidou a Paris, et directeur du site
Automesure.com, reste dubitatif sur cer-
tains objets grand public. Par exemple sur
leur aptitude 2 mesurer le rythme cardiaque
dans une optique médicale: « Il nexiste pas
de consensus sur les valeurs normales defré-
quence cardiaque. Pour détecter une aryth-
mie, seul l'électrocardiogramme est fiable. Si
une approximation sur le comptage de pas
na pas de conséquence médicale, il peut en
étre autrement pour une erreur de mesure
cardiaque, laquelle pourrait masquer un
probleéme grave. Ces appareils pour sportifs
ne sont pas adaptés a la cardiologie!»
De méme, il dénonce les limites des saturo-
metres, ces dispositifs placés au bout du
doigt pour mesurer le taux d'oxygéne dans
le sang. «lIl est mensonger de prétendre que
cela présente un intérét pour les asthma-
tiques. On ne saurait faire confiance a des
appareils dont la fiabilité est douteuse et qui
sont trés sensibles a la maniére dont on les
utilise. A 'hépital, c'est un professionnel qui
place le saturometre sur le doigt du patient.»

REPENSER LA LEGISLATION

En revanche, Nicolas Postel-Vinay est trés
favorable a I'usage accru de dispositifs
médicaux validés pour le suivi de maladies
chroniques telles que I'hypertension.
«Quand elle est rigoureuse, cette automesure
est beaucoup plus utile pour le praticien
qu'une mesure ponctuelle réalisée au cabinet
médical ou dans une pharmacie.» Vingt
mille personnes entrent leurs données
chaque année sur Automesure.com, en sui-
vant un protocole bien cadré (trois prises de
tension le matin et le soir, pendant cing a
sept jours). Parmi elles, huit mille ont
obtenu un compte-rendu, établi a partir de
Hy-Result, un algorithme validé par des
études scientifiques et qui aide le patient &
comprendre le résultat de ses automesures.
Tous les interlocuteurs pointent la néces-
sité de repenser la législation. Aujourd’hui,
méme quand il prétend mesurer le rythme
cardiaque ou le taux d’oxygeéne sanguin, un

bracelet échappe 2 la réglementation.
«Mais nous allons vers un renforcement des
textes pour les dispositifs médicaux», pro-
nostique Claude Vauchier. C'est aussi'avis
du docteur Jacques Lucas, auteur d'unlivre
blanc surla santé connectée pour le Conseil
national del'Ordre des médecins (Cnom) (1):
«Quand un outil est utilisé dans une pra-
tique médicale, il faut étre certain de sa fia-
bilité, et la responsabilité du fabricant doit
étre engagée. Cela passera forcément par une
modification de la certification, pour rac-
courcir des délais aujourd’hui incompa-
tibles avec l'agilité de ce marché, en donnant
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L Une vraie geek,
“oujours AvC
“on clovd

les moyens a I'’Agence nationale de sécurité
des médicaments et des produits de santé. »
Lessor des smartphones et des objets
connectés promet aussi des bouleverse-
ments dans la recherche. Pour les études
cliniques, ils permettent de récolter des
données fiables sur des cohortes de
dizaines de milliers de personnes. Un sec-
teur stimulé par I'intérét des industriels,
et notamment Apple: la firme met a dis-
position des scientifiques le Research kit,
un ensemble gratuit d’outils qui permet de
réaliser des applications sur iPhone pour
les études cliniques. Plusieurs études see
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4 1 ne faut pas avoir peur de

la technologie. En aidant au diagnostic,
elle permettra aux professionnels
de santé de mieux déployer leur art ”

Jacques Lucas, médecin, vice-président du Conseil national de 'Ordre des médecins

eee d’envergure ont été lancées aux Ftats-
Unis sur le ceeur et I'activité physique (lire
p. 85), le diabéte, la maladie de Parkinson,
le suivi post-traitement du cancer du sein,
etc. « Iy a encore peu d'études a distance
en France, regrette Jacques Lucas. Mais
par exemple, une équipe de cancérolo-
gues du Mans a moniré que l'autoévalua-
tion de patients suivis aprés un cancer du
poumon permet d'améliorer la survie par
rapport @ un suivi classigue. » Les patients
devaient répondre & un questionnaire
chaque semaine, en se connectant sur un
site internet dédié et capable, au besoin,
d’alerter 'oncologue.

Si les applications et objets destinés aux
patients souffrant de maladies chroniques
proliferent, leur efficacité n'est pas évidente.
Plusieurs études ont montré que, lorsqu'il
s'agit de sensibiliser les patients a I'activité
physique ou leur rappeler des consignes
d’hygiene, un bénéfice est observé. Mais
l'automesure semble moins pertinente, si
I'on en croit une étude sur 160 personnes
publiée en janvier par!'institut de recherche
Scripps, en Californie (2). 11 est apparu, sur
six mois, que I'utilisation d’'appareils
connectés (tensiometre, glucometre et élec-
trocardiogramme) n'a pas réduitla consom-
mation de soins de personnes hyperten-
dues, arythmiques ou diabétiques, ni
amélioré leurs parameétres biologiques. Une
étude finlandaise a fait le méme constat sur
une cohorte de 500 patients3).

T'autre grand domaine de la santé connec-
tée est celui des services a distance, qui
mettent en relation des professionnels de
santé. Plus controversés, certains sites,
comme deuxieme-avis.fr, sont destinés
aux patients qui souhaitent avoir une deu-
xieme expertise de leur dossier médical,
moyennant la somme de 295 euros. Une
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initiative que déplore Jacques Lucas, qui
évoque «une ubérisation de la médecine»,
en référence au service Uber, en conflit
avec une autre profession réglementée, les
taxis: «La possibilité d'un second avis est
acceptée depuls longtemps par la Sécurité
sociale. Ce type de service risque de détruire
le parcours de santé tel quiil existe en France,
au profit d'un autre, non régulé celui-a.»
Pourtant, le médecin reconnait que les
offres de services a distance, les téléconsul-
tations par exemple, peuvent améliorer le
systeme de santé, notamment en réduisant
le recours aux urgences et au 15. « Pour évi-
ter la formation d'une offre de médecine
marchande, il favt assouplir les régles du feu
de la télémédecine, qui sont trop contrai-
gnantes.» Une évolution qui figure au pre-
mier rang des préconisations d'un rapport
du Cnom publié en février ). Elle permet-
trait entre autres au médecin de ville de
consulter un cardiologue en lui communi-
quant toutes les données cliniques de son
patient. « C'est essentiel, notamment dans
les déserts médicauix.»

PROTEGER LA VIE PRIVEE

La multiplication de la mesure connectée
pose aussi la question de la protection dela
vie privée. « En France, les données médi-
cales doivent étre stockées par des hébergeurs
agréés», rappelle Nicolas Postel-Vinay. Pro-
bléme: beaucoup de données échappent a
ce cadre, notamment celles recueillies par
les objets connectés grand public, qui ne
sont pas considérées comme des données
médicales. «Le modéle économique est
simple: des applications attrayantes, sou-
vent gratuites, rendent un service aux utili-
sateurs. En échange, les industriels se consti-
tuent des silos de données qui rapportent
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beaucoup», résume Nicolas Anciaux, spé-
cialiste de la protection de la vie privée en
ligne a Inria. 1l insiste sur la difficulté a
rendre les données anonymes. «ll a été¢
démoniré que toute série de données tempo-
relles générée par un individu est facilement
reliée a cet individu. Par exemple, la géoloca-
lisation permet de découvrir le domicileet le
lieu de travail d'une personne. En croisant
les données de plusieurs applications, on en
apprend beavcoup sur elle é son insu.»
Cette prolifération dela collecte de données
en lien avec la santé inquiéte les autorités,
tout comme les industriels, qui craignent
une perte de confiance de leurs clients. «If
faut redonner a l'individu le coniréle de ses
propres données, par exemple en favorisant
le développement de clouds personnels,
insiste Nicolas Anciaux. C'est un bon moyen
pour éviter les fuites d'informations. Cela a
beaucoup de sens, en particulier dans le suivi
a domicile des personnes dgées.»

Le cloud personnel ? C'est un petit serveur
informatique, installé a domicile, et acces-
sible a distance de maniére sécurisée, une
réplique des clouds d'Apple ou de Google.
Une solution qui présente bien des avan-
tages pour se protéger... mais dont la com-
plexité n'est pas encore a la portée de tous
les citoyens. En attendant, notre engoue-
ment sans méfiance pour les objets
connectés continueralongtemps d'alimen-
ter les bases de données. Un effet secon-
daire de la numérisation de notre société
qui touche, un a un, tous les secteurs de la
vie quotidienne. Ira-t-elle jusqu'a rempla-
cer les médecins, par exemple au travers
des outils d'intelligence artificielle comme
le célebre ordinateur Watson d'IBM, passé
du jeu télévisé a la médecine? « Il ne faut
pas avoir peur de la technologie, affirme
Jacques Lucas. En aidant au diagnostic, elle
permettra aux professionnels de santé de
mieux déployer leur art, et renforcera leur

role dans la cohésion sociale.» m

(1) Conseil national de 'Ordre des médecins, « Santé
connectée, de [a e-santé & la santé connectée », 2015.
(2) CS. Bloss et al, Peer, doi: 10.7717/peer}.1554, 2016.
(3) T. Karhula et al, /. Med. Internet. Res,, 17, e153, 2015.
(4) Cnom, «Télémédecine et autres prestations
médicales électroniques », 2016.




BRUNQ BEUCHE

Tribune
de Thierry Sirdey

Une foule d’applications mobiles et de
logiciels de santé ou de bien-étre ont
émergé ces derniéres années: on
estime qu'il y en a plus de 100000, mis
en vente surles différents magasins en
ligne. Leurs usages sont variés: acces
a des parametres médicaux (calcul de
la glycémie, suivi du rythme car-
diaque, etc.), obtention d'informa-
tions surles maladies, sur des médica-
ments, etc. Pour un utilisateur novice
comme pour un professionnel de
santé, il est difficile de s’y retrouver!
La prudence s'impose. Car 'immense majorité des applica-
tions mobiles et des logiciels disponibles sur les plates-
formes numériques ne sont que des biens de consommation,
En d'autres termes, ils ne conviennent pas a des usages médi-
caux, parce qu'ils ne sont pas développés dans ce sens, mais
davantage au bien-étre ou al’hygiene de vie (suivi deI'activité
physique, conseil diététique, prévention de facteurs de
risque). Parfois, leur intérét reste a démontrer. Enfin, ce mar-
ché, récent et en forte croissance, doit étre régulé.

I existe des moyens d'y voir plus clair, Face a la multiplication
des applications et des logiciels de santé, un certain nombre
d'initiatives privées ont vu le jour, dont'ambition est d'aider
le grand public a faire le tri entre les applications a finalité
meédicale et les autres. Mais il y a surtout des autorités de
régulation, dontla mission est de surveiller ce type d’applica-
tions. En France, c'est a 'Agence nationale de sécurité du
médicament et des produits de santé (ANSM) qu’elle revient.
C’est pourquoi nous avons tenu a publier un point d'infor-
mation, il y a quelques mois, pour aider prescripteurs et usa-
gers a distinguer dispositif médical et application de bien-
étre. Il nous a paru nécessaire, également, d'accompagner
cette mise en garde de plusieurs recommandations.

Tout cela supposait, en préambule, de rappeler certains
points. En particulier que la notion de dispositif médical a un
sens précis. Ce type d'outils posséde en effet un régime juri-
dique clair. Il apparait dans deux directives européennes, qui

Thierry Sirdey, directeur
adjoint des dispositifs
médicaux de diagnostic et
das plateaux techniques
au sein de FANSM.
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ont été transposées, pour la France, dans le Code de la santé
publique (1). Ainsi, un dispositif médical a pour finalité le dia-
gnostic, la prévention, le controle, le traitement ou I'atténua-
tion d'une maladie, d'une blessure ou d'un handicap.

DES EXIGENCES A RESPECTER

Comment reconnaitre un dispositif médical ? Les deux direc-
tives et le Code de la santé publique imposent un certain
nombre de conditions a leur mise sur le marché. Parmi elles:
la présence d'un marquage CE (pour «conforme aux exi-
gences»), qui présume de sa conformité a la réglementation.
Ces exigences portent aussi sur la démonstration des perfor-
mances et d'une balance bénéfice-risque positive. Léditeur
d'une telle application doit également respecter une procé-
dure d'évaluation qui, pour certains dispositifs médicaux, fait
intervenir un organisme tiers dit « organisme notifié». En
France, I'ANSM assure une surveillance du marché pour
détecter d'éventuelles non-conformités et une vigilance des
incidents qui peuvent concerner ces produits. Elle peut, le cas
échéant, faire remettre en conformité des applications.

C'est pourquoi, face al'offre variée et hétérogene de logiciels
et applications en santé, nous avons souhaité apporter cer-
taines informations au grand public et aux patients. Tout
d’abord, il faut savoir que toutes les applications vendues sur
lesmagasins d’applications enligne ne revendiquent pas une
finalité médicale. Aussi, il faut étre vigilant sur les informa-
tions données par ces magasins. Ensuite, si vous choisissez
de recourir a une application mobile, nous vous recomman-
dons de faire ce choix en concertation avec un professionnel
de santé, en particulier lorsqu'il s'agit d'une application per-
mettant le suivi d'une maladie chronique. Enfin, nous vous
suggérons de solliciter les conseils d'un professionnel de
santé dans ['utilisation de ces outils. Il s'agit de la meilleure
maniére de s'assurer que I'on en fait un usage sécurisé. Il est
en effet dangereux d'établir soi-méme un diagnostic ou un
traitement sans consulter un médecin. m

(1) tinyurl.com/directive-90-385; tinyurl.com/directive-63-42;
tinyurl.com/directive-2007-47 ; tinyurl.com/code-sante-publique-DM.
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SANTE
CONNECTEE

DE LA E-SANTE A LA SANTE CONNECTEE

Le Livre Blanc du Conseil national de I'Ordre des médecins

QUESTIONS ETHIQUES

Face aux bouleversements qui
s'annoncent avec le développement des
fechnologies de sanfé connectée, le
CNOM rappelle que les technologies
sont produites pour étre mises au service
de I'humain. les résistances au
changement ou les fascinations
fechnologiques sont alors tout aussi
inappropriées les unes que les autres.
Hippocrate avait soustrait la médecine
de la puissance des Dieux : ce ne sont
pas les Dieux qui rendent malades ou
qui punissent par la maladie. De méme,
auvjourd'hui, il ne faut pas diviniser
Internet ou le numérique, mais constater
qu'ils peuvent contribuer & la relation
médecin-patient, sans pour autant avoir
'illusion qu'ils vont tout résoudre.

Lle CNOM appelle & un usage
responsable et pragmatique de la santé
connectée. Il souhaite que les questions
éthiques soulevées par ces technologies
donnent lieu & des débats publics.

SOLIDARITE, EXCLUSION,
DISCRIMINATIONS

Le principe de solidarité sur lequel le
systéme de santé frangais s’est construit
pourrait éfre remis en cause par
cerfaines pratiques favorisées par
I'apparition de la santé connectée.
Méme si I'adoption des équipements
mobiles de communications se généralise
en France, le risque de « fracture

digitale » n'est pas écarté. Elle
correspond & plusieurs lignes de clivage
[économique, social, voire géographique)
et recouvre des réalités trés diverses

comme |'a montré le rapport du Conseil
nafional du numérique, « Citoyens d'une
société numérique » (octobre 2013).

Ce rapport invitait & « dépasser la
fracture numérique pour penser I'e-
inclusion d'aujourd'hui et de demain ».
Il soulignait & juste titre que « les enjeux
d'inclusion numérique concernent
désormais I'ensemble de la population
et nous sommes face & une cible
mouvante ». Exemple : « Une personne
d l'aise avec le numérique aujourd'hui
dans son univers familial et amical pourra
se trouver perdue demain quand il lui
faudra réinventer son métier numérisé ou
soigner une pathologie via un dispositif
dématérialisé. »

Il ajoutait : « Les non-connectés, devenus
minoritaires, sont également ceux qui sont
par ailleurs victimes de marginalisation
sociale, culturelle et économique, qui
appellent d'autant plus des actions
spécifiques en faveur de ces publics.
Penser I'inclusion dans une société
numérique impose de construire des
polifiques pour fous sans perdre de vue
ceux qui sont les plus fragiles ef qui
doivent demeurer la priorité. »

Lle CNOM adhére naturellement & ces
mises en garde.

Le modéle économique qui sous-tend le
développement de la santé connectée,
et qui constitue d'ailleurs le moteur
d’une bonne partie de I'économie
numérique, repose essentiellement

sur la collecte, le traitement et la
valorisation des données.

Or, le citoyen qui acquiert une
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application, un objet connecté, saitil
foujours & quoi il s'engage réellement 2
Adtil véritablement les moyens de
contréler I'usage qui va éfre fait de ses
données personnelles 2 L'utilisateur perd
souvent foute maiirise concernant

la dissémination potentielle de ses
données, comme le montrent de
nombreuses enquétes. Lasymétrie
d'information entre utilisateurs et
fournisseurs de services a tendance &
s'amplifier.

En outre, les capacités de suivi/de
coaching offertes par les solutions
connectées ouvrent la voie & de
nouvelles opportunités économiques,
dans le monde des assureurs fout
particulierement. La fentation de
conditionner le montant des cotisations,
ou celui des remboursements, au
comportement de 'assuré est forte.. ..

et déja mise en pratique, aux Ftats-Unis,
en Afrique du sud, mais aussi en France.
Un livre blanc, publié par le think tank
Renaissance numérique, en donne
plusieurs exemples. Il s'inquigte de voir
se développer « un systéme de bonus-
malus lié au comportement santé d'un
individu ». Tout comme la CNIL éveillait
récemment |'attention sur un « scénario
dans lequel une assurance santé ou une
mutuelle conditionnerait |'obtention d'un
farif avantageux & I'accomplissement
d'un certain nombre d'activités
physiques, chiffres & I'appui » |...).
Dans les années & venir, les individus
pourraient éfre priés d'apporter les
preuves d'un comportement sain, sur le
modgéle de |""usage-based insurance”. »
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Ces organisations appellent & la
concertation & ce propos. Le CNOM

y souscrit naturellement.

le débat — et la réaffirmation du principe
de solidarité — est en effet d'autant plus
urgent que cefte évolution n'est pas
I'apanage des seules sociétés privées.
L'assurance maladie publique elleméme
avait prévu, en 2013, de ne prendre en
charge le traitement d'apnée du sommeil
par PPC que sous réserve que le patient
respecte des critéres d'observance
vérifiés gréce & un dispositif de
létransmission. le Conseil d'Etat a
ensuite suspendu |'arrété d'application
de ce systéme de téléobservance.

Mais la question va se poser de
nouveau ef ne manquera pas de
s'élargir & d'autres disciplines.

Ajoutons que ce type de pratiques ne
pose pas seulement le débat sur le plan
économique du bonusmalus mais aussi,
plus largement, en termes d'intégration
sociale : sera+il demain suspect de
refuser |'utilisation de solutions
connectées comme si I'on avait quelque
chose & cacher @

En revanche, le CNOM souhaite que

la question de la prise en charge sociale
de cerfains de ces outils soit fraitée des
lors que leurs bénéfices auront été
scientifiquement évalués. S'il se confirme
qu'ils présentent un avantage humain

et économique, non seulement sur le
bien-étre mais aussi en matiére de
prévention, d'éducation & la santé,

de maintien de |'autonomie & domicile,
d'aide au handicap, le CNOM estime

que les politiques publiques de santé

devront les intégrer en amont du systeme
de soins curatifs.

SURVEILLANCE, DEPENDANCE

Par les traces que nous laissons lors
de chaque connexion & un service

en ligne, par les fonctionnalités de
géolocalisation que nous ne pensons
pas & désactiver, nous sommes
susceptibles d’étre surveillés & chaque
moment de notre vie ! Les débats sont
d'ailleurs intenses, & juste titre,
concernant le devenir de la vie privée
dans notre société numérique.

Or, les technologies de santé connectée
sont forcément intrusives et ambivalentes.
D'un coté, elles peuvent apporter

une assistance non négligeable aux
personnes suivies & distance par
exemple, de I'autre, elles concourent

a I'avénement d'une société de
surveillance généralisée si les gardefous
ne sont pas établis.

La premiére régle & rappeler en la
matiere est celle du consentement de
I'individu & étre suivi, géolocalisé, sans
oublier bien sor le droit de chacun &

la déconnexion ou & la non connexion.
le débat a d'ailleurs été ouvert des
2008 avec le développement des
gérontechnologies ef |'essor des
bracelefs électroniques destinés aux
personnes vulnérables.

Lle CNOM souligne & ce propos que
les réponses technologiques ne doivent,
bien entendu, pas se substituer &
I'infervention et & la vigilance humaines.

I rappelle que la CNIL a émis des
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recommandations, mi 2013, au sujet
des « systemes de suivi et d'assistance
électroniques des personnes Ggées ou
désorientées ». Recommandations
auxquelles s'est ajoutée I'élaboration
d'une Charte sur I'emploi des dispositifs
de géolocalisation.

Outre le - bien connu - privacy
paradox, qui désigne la propension

a divulguer ses données personnelles
alors que I'on exprime la volonté de
protéger sa vie privée, nos sociétés
doivent veiller & ne pas se retrouver
confrontées & un paradoxe de
I'isolement, avec des malades
parfaitement surveillés & distance mais
isolés socialement.

Lle CNOM souhaite également attirer
I'attention sur le fait qu'il seraif regretiable
que I'émancipation des individus (leur

« empouvoirement ») vistrvis de la gestion
de leur propre santé soit facilitée par
I'usage des outils de santé connectée,
tandis qu'ils tomberaient, dans le méme
femps, sous la dépendance de ces
solufions. Les Francais en sont d'ailleurs
conscients ef citent ce risque pofentiel
comme le premier frein & |'adoption
d'objefs connectés.

Ce type de dérives, proches de
I'esclavage numérique, serait d'ailleurs
encouragé par la mise sur le marché
d'appareils aux fonctionnalités
discutables. On a ainsi pu voir
apparailre récemment un projet de
bracelet connecté capable d'envoyer
une décharge électrique & son utilisateur
lorsque celuici n'atieint pas ses objectifs.
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Si la e-santé est un secteur en pleine croissance dans le
domaine du bien-étre, son essor coté médical est moins
rapide. Bien que les technologies de Uinformation et de la
communication permettent de nombreux espoirs, et que
Uefficacité de la e-santé ait déja été prouvée dans
certains secteurs, quelques freins limitent son expansion
dans son versant le plus médical.

cine connectée, médecine numérique... Toutes
ces disciplines, que Ion trouve regroupées sous le
terme « e-santé », ont été créées ou ont connu une évo-
lution accélérée avec le développement du numérique.
« La e-santé succompagne de bien des promesses, dont
la finalité est toujours, directement ou indirectement,
une meilleure prise en charge du patient », résume
Sylvain Durrleman, conseiller scientifique au sein de
l'institut thématique multi-organismes (Itmo) Santé
publique dAviesan.
Des économies sont également espérées bien que, pour
l'instant, il n'y ait que peu détudes solides évaluant 'im-
pact économique de la e-santé a grande échelle dans la
vie réelle. « La e-santé nest pas généralisée sur le territoire,
explique Sylvain Durrleman. Il y a des projets qui luti-
lisent, mais pas de globalisation ni & intégration compléte
dans le systéme de santé et il est donc difficile dévaluer
www.limics.fr de fagon définitive les avantages socio-économiques. »

(er)

Télémédecine, télésanté, télésurveillance, méde-

*Voir S&S n° 13, Médecine
générale « A la recherche de
'e-ergonomie médicale »,
p.38

B Y. Parés et al. Stud Health Technol
Inform., 2014 ; 205 : 858-62

R. Tsopra et al. Stud Health Technol
Inform., 2014 ; 205 :13-7
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23 %

des patients
francais atteints de
maladie chronique
utilisent des objets
connectés grand

Pour 67 % public.

source : Baromeétre santé

d u g ra n d 360 - La santé connectée,

bl_ Odoxa, janvier 2015
et 81 % des
médecins, la santé
connectée est une
opportunité pour la
qualité des soins.
source : Baromeétre santé

360 - La santé connectée,
Odoxa, janvier 2015

Diabete et hypertension

a lavant-garde

Le patient est aussi mieux suivi grace aux objets connec-
tés, aux applications mobiles ou aux plateformes en
ligne puisqu’il transmet ses données physiologiques
plus réguliérement, plus fréquemment et de maniere
plus fiable, aux praticiens. Ce qui permet finalement
déviter complications et hospitalisations dont le cotit
est important. Cest ce quon observe pour les maladies
chroniques, pour lesquelles les patients ont bénéficié
des avantages de la e-santé de fagon tres précoce lors
dessais cliniques. En effet, la télésurveillance a amélioré
le suivi quotidien quexigent ces pathologies.

Le diabete est un exemple tout a fait parlant. Dans cer-
tains cas, il est nécessaire de controler son taux de glu-
cose, ou glycémie, plusieurs fois par jour, et de s'injecter
des doses d’insuline en conséquence*. Dés les années
1970, les patients ont déja recours aux technologies
pour se soigner : cest [époque des premieéres pompes
a insuline, des dispositifs automatisés de délivrance
du produit. Au début des années 2000, les diabétiques
commencent a transférer leurs données physiologiques
aleur médecin par e-mail. Puis dés larrivée des smart-
phones, de nombreuses applications sont créées. Par-
fois congus par des patients eux-mémes, nombre de ces
logiciels pour smartphones ne sont pas validés par le
corps médical. D’autres, en revanche, sont élaborés par
des diabétologues. Cest le cas de I'application Diabeo,
issue d’'un partenariat entre Sanofi, Voluntis (qui »»
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E-santé, que dit la loi ?

Parmi les différentes branches de la e-santé, seule la télémédecine
jouit d’'une existence légale, notamment parce que son existence est
bien antérieure a Uarrivée d'Internet. En 2009, la loi portant réforme
de Uhépital et relative aux patients, a la santé et aux territoires (dite
loi HPST) définit le mot télémédecine comme « une forme de pratique
médicale a distance utilisant les technologies de l'information et de la
communication ». Le 19 octobre 2010, un décret fixe les conditions de
son application et introduit ainsi les termes suivants :

téléconsultation : un médecin donne une consultation a distance a un
patient.

télé-expertise : un médecin sollicite a distance l'avis d’un ou de
plusieurs confreres.

télésurveillance médicale : un médecin surveille et interpréte a
distance les paramétres médicaux d'un patient.

téléassistance médicale : un médecin assiste a distance un autre
professionnel de santé au cours de la réalisation d'un acte.
régulation médicale : les médecins du SAMU établissent par
téléphone un premier diagnostic.

© WITHINGS

Balance connectée pour contrdler
son poids

0 2
50 /0 des personnes possédant un
objet connecté l'utilisent pour surveiller ou
améliorer un élément de santé, 26 % pour

s’encourager dans un effort, 22 % pour mieux
se connaitre.

source : Les objets connectés, au centre d'un nouvel
écosysteme de santé ? Ifop-BNP Paribas, décembre 2013
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»» ¢dite lapplication) et le Centre détude et de re-
cherche pour I'intensification du traitement du diabéte
(CERITD), une association qui a pour objet 'amélio-
ration de la prévention et du traitement des diabétes.
Lapplication permet au patient dentrer les valeurs de
sa glycémie sur son smartphone — apres l'avoir mesurée
en se piquant le bout du doigt - puis quelles soient
transmises sur un serveur sécurisé distant auquel les
médecins peuvent accéder grice & un mot de passe.
Le systeme a fait lobjet de plusieurs études menées
par les membres du CERITD et déquipes associées.
« Le projet Télésage en cours vise a montrer que le suivi
des patients qui envoient
leurs données sur un ser-
veur auquel le médecin a
accés, est plus efficace sur
le contréle du diabéte du-
rant une année quun suivi
traditionnel, explique
Eric Renard (@), diabé-
tologue chef du départe-
ment d’Endocrinologie,

- Eric Renard : unité 1191 Inserm/
CNRS - Université de Montpellier, Institut
de génomigue fonctionnelle, CIC Inserm
1411 - Université de Montpellier

MA Quemerais et al. J Diabetes Sci
Technol., novembre 2014 ; 8 (6) : 1177-84

diabete, nutrition au CHU de Montpellier et médecin
coordinateur du centre d’investigation clinique de
Montpellier, qui participe au projet. Sachant que ces
patients ne sont vus que tous les six mois au lieu de tous
les deux ou trois mois dans une prise en charge clas-
sique, la finalité de [étude est aussi médico-économique :
un objectif secondaire est de montrer que ce suivi coiite
moins cher », pour in fine obtenir une prise en charge
aupres de la Sécurité sociale.

Mieux, le traitement du diabéte se fera peut-étre bientot
entiérement sans que le malade nait a sen préoccuper :
plusieurs projets sont en cours de développement. Par
exemple, au Laboratoire délectronique et de technolo-
gie del'information (Leti) du CEA, les scientifiques ont
mis au point un systeme, appelé Diabeloop, qui permet
dautomatiser toutes les étapes du contrdle du diabéte.
Premier élément du dispositif, un capteur qui mesure
le glucose sous-cutané : « Une petite aiguille est placée
sous la peau, et grdce a une réaction électrochimique,
cela permet destimer le niveau de glucose situé entre
les cellules de la peau, plus facile daccés que celui de la
circulation sanguine. Une mesure est réalisée toute les
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Diabeloop

Diabeloop, ou comment la
e-santé permet de proposer
un pancréas artificiel pour
les diabétiques de type |
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cing minutes », explique
En 2014, 61 % Piezre Jallon ([")Pi xi]es-
des médecins ponsable du Laboratoire
utilisent des électronique et systéme
applications pour la santé, au sein du
médicales sur leur Leti. Les données sont
smartphone (contre ensuite transmises a un
53 % en 2012) . smartphone qui, grice a
un algorithme, les ana-
lyse ; notamment il doit
prendre en compte que
la valeur mesurée est le
niveau de glucose sous-cutané et non sanguin, deux
valeurs liées mais qui évoluent différemment dans le
temps. En outre, cest la seconde qui détermine la dose
d’insuline & injecter, mais seule la premiére peut étre
mesurée avec un capteur implantable a longue durée.
Puis, et cest la nouveauté de Diabeloop, 'application
calcule directement cette dose d’insuline, en fonction
donc de la glycémie estimée et de Ihistorique médi-
cal de la personne. Les autres systémes dits en boucle
ouverte laissent dordinaire cette tAche aux patients.
Enfin, la pompe a insuline, portée sur le corps, délivre
la dose prescrite. « Cest un pancréas artificiel, résume
Pierre Jallon. Le systéme optimise le traitement du pa-
tient, de maniére automatisée et passive pour lui. » Des
essais concluants ont eu lieu a 'hdpital, mais d’autres
devront étre réalisés en ambulatoire, et finalement
chez le patient, avant la commercialisation. D’autres
w . o projets, européens

Le systéeme optimise  ouinternationaux, en

le traitement du sont déja au stade des
patient, de maniére essais en dehors de
automatisée et passive | DOpital: les patients

, sont en autonomie
pour lui, pendant plusieurs

mois.

La télésurveillance, coté patient

« C'est beaucoup plus rassurant pour moi et pour mon entourage. »

Voici comment Aurélien, parisien de 36 ans et hypertendu depuis 2004,
percoit la nouvelle méthode de suivi de sa maladie. Pris en charge par
Nicolas Postel-Vinay a U'hopital européen Georges-Pompidou, il s'est
vu proposer d’intégrer un programme d’automesure il y a trois ans.
Depuis, il prend lui-méme sa tension avant ses consultations, qui ont
lieu tous les six mois. « La semaine qui précéde le rendez-vous, je dois
faire des mesures a trois reprises le matin et le soir, avec un tensiométre
électronique. Puis j'entre les valeurs sur le site www.automesure.com

et j'envoie le compte rendu généré automatiquement par e-mail au
médecin. » Par ailleurs, puisqu’il dispose ainsi du tensiometre a
demeure, Aurélien s’en sert parfois en dehors des recommandations :
« Je prends parfois ma tension pendant des périodes ou je me sens
stressé : les jours qui ont suivi les attentats du 13 novembre a Paris,

par exemple, cela m'a permis de vérifier si j'étais hypertendu et de me
rassurer. »

l Aurélien D., hypertendu, participe a un programme d’automesure.
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Autre maladie chro-
nique, I'hypertension est également 'une des mala-
dies avant-gardistes quant a la télésurveillance. Ainsi,
Iéquipe de l'unité Hypertension artérielle, a lhopital
européen Georges-Pompidou, et notamment les deux
médecins Guillaume Bobrie et Nicolas Postel-Vinay, a
développé, en partenariat avec la société Thot-e-santé,
un algorithme d’interprétation des données d’hyper-
tension. De ce partenariat est née la plateforme en ligne
Hy-result, sur laquelle les patients, en respectant un
protocole de mesure précis, peuvent entrer leur don-
nées mesurées avec un tensiometre. Ce service est par
ailleurs disponible via une application smartphone,
en utilisant le tensiometre connecté du fabricant fran-
cais Withings. Une étude comparative menée par ces
chercheurs a récemment montré que lalgorithme était
fiable puisque les diagnostics qu’il fournit sont équiva-
lents a ceux délivrés par des praticiens en se fondant
sur les mémes données, dans 95 % des cas. Les 5 % de
différence sont dailleurs dus a des erreurs du coté des
praticiens, principalement humaines (erreur lors de

lentrée des données, non prise en compte de « leffet
blouse blanche », cest-a-dire le stress provoqué par la
présence du médecin, etc.).

La domomédecine ou

le patient autonome

SiTutilisation des objets connectés est déja presque une
routine pour certaines maladies chroniques, des études,
en cours, évaluent lintérét de ces objets pour concevoir
un systéme de soin multipathologies et multifacteurs,
centré sur le patient. Cest le cas du projet PiCADo (Pilote
pour le changement dampleur de la domomédecine),
qui déploie ces objets connectés et les services associés
pour la prise en charge des patients. Une premiere étude
clinique porte sur les patients atteints de cancer digestif
ou pulmonaire. Une seconde concernant les patients
atteints de troubles cognitifs avec perte dautonomie
(comme la maladie d’Alzheimer) est en préparation.
PiCADo, qui bénéficie d'un financement du »»

www.leti.cea.fr

www.hy-result.com

wPierre Jallon : Leti CEA, Laboratoire
électronique et systeme pour a santé

J. Kropff et al. The Lancet Diabetes &
Endocrinology, décembre 2015 ; 3 (12) -
939-47

H. Thabit et al. The New England
Journal of Medicine, novembre 2015 ;
373 : 2129-40

N. Postel-Vinay et al. Blood Pressure
Monitoring, 4 novembre 2015 (en ligne)
doi : 10.1097/MBP.0000000000000162

— PiCADo ou comment maintenir le patient a domicile

Plateforme installée
au domicile du patient
atteint de troubles cognitifs
avec perte d’autonomie

Plateforme installée
au domicile du patient
atteint de cancer

o0

1 - Capteur de température
et de rythme activité
communiquant

2 - Tablette
“— numérique >

q:— 3 - Balance —»

4 - Bracelet de
géolocalisation
ou de chute

Boitier collecteur

Boitier collecteur
des données

des données

Serveur Internet =
Dossier médical
du patient

© FREDERIQUE KOULIKOFF/INSERM

m 4-Pompe
a

perfusion

----» Connexion Bluetooth
Connexion GPRS

En2017, 1 utilisateur de
smartphone sur 2 sura

Rythme
circadien

installé au moins une application dédiée au
bien-étre ou a la santé

sommei.
source : Mobile Health Market Report 2013-2017

par Research2Guidance, mars 2013
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Cycle biologique d'une
durée de 24 heures, tel
que le rythme de veille-

»» Fonds unique interministériel et dont I'Inserm

est partenaire, fournit la premiére preuve de concept
de la domomédecine, ensemble coordonné des actes,
méthodes, technologies et services, qui visent a mainte-
nir un patient atteint d’affections chroniques autonome
et responsable de sa santé dans son environnement (du
latin domus, la maison). Le projet sappuie sur l'initiative
de'Académie des technologies qui conduit des travaux
relatifs a l'interaction des technologies avec la société.
Lidée est déquiper les patients de divers objets connec-
tés afin de suivre leurs paramétres physiologiques au
cours du temps : un capteur multiparameétres, porté au
niveau du thorax, mesure et télétransmet la température
corporelle, la position et 'activité, une balance connec-
tée renseigne le poids quotidiennement tandis qu’une
tablette recueille et télétransmet les réponses du patient
a un questionnaire de symptomes et de qualité de vie.
Pour les patients souffrant de troubles cognitifs, un bra-
celet fournit des informations de géolocalisation ou sur
déventuelles chutes, etc.

@ Francis Lévi : unité 935 Inserm -
Université Paris-Sud 11, Modéles
de cellules souches malignes et
thérapeutiques

« Lobjectif de ce projet est
danticiper les altérations
de état de santé, afin de
minimiser les hospitali-
sations imprévues », ex-
plique Francis Lévi (@),
directeur de recherche
émérite au CNRS, dans
équipe Chronothérapie

V.P. Rache et al. Chronabiol Int., avril
2014 31(3) - 409-20

XM. Li et al. Cancer Research, décembre
201373 (24) - 7176-88
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des cancers, professeur de biomédecine et de cancé-
rologie a 'université de Warwick (Royaume-Uni) et a
I'initiative du concept de domomédecine et du projet
PiCADo. Les données sont stockées sur un serveur sé-
curisé auquel plusieurs professionnels de santé peuvent
accéder afin de controler [évolution des paramétres re-
cueillis et les interventions réalisées. Ainsi, par exemple,
sila température corporelle atteint une valeur critique,
le corps médical - en loccurrence une infirmiére ou le
médecin de garde - estimmédiatement alerté et prend
en charge la personne. Iétude clinique, dont le promo-
teur est PAssistance publique-Hopitaux de Paris, devrait
commencer début 2016 sur 60 patients, suivis chacun
pendant 2 a 4 mois. Mais Francis Lévi veut aller encore
plus loin. Car ces mesures physiologiques ont aussi pour
but de savoir & quel moment il convient de délivrer les
médicaments de chimiothérapie chez un patient pré-
cis. Le médecin-chercheur est en effet le fondateur
de la chrono-chimiothérapie*, méthode permettant
daccroitre lefficacité des médicaments en les adminis-
trant a certains moments du rythme circadien ( § J, qui
différe d'une personne a lautre. Les rythmes physiolo-
giques mesurés devraient donc permettre de connaitre
le moment optimum pour l'administration des médi-
caments « et ainsi introduire de intelligence dans le sys-
téme dadministration », senthousiasme-t-il. Pour cela,
Francis Lévi travaille avec ses collégues mathématiciens
ala mise au point « dalgorithmes permettant cette admi-
nistration chronoprogrammeée personnalisée ». Dans 5 a
10 ans, espere-t-il, les patients pourront ainsi étre traités
de fagon optimale en fonction de leurs propres rythmes
biologiques et en toute autonomie.

Rapprocher... a distance

Dans la mesure du possible, la e-santé doit étre un
movyen pour le patient de continuer a vivre normale-
ment, chez lui, tout en étant surveillé médicalement,
comme les exemples précédents lillustrent. A tout le
moins, l'un des enjeux de la e-santé est de lutter contre
les déserts médicaux, de rapprocher virtuellement
patients et professionnels de santé, en offrant la possi-
bilité au patient daccéder aux conseils dun médecin, out
qu’il se trouve. Cest ce que permet la téléconsultation,
et cest dans ce but qua été créée la Consult-Station.
Congue par la société H4D, il sagit d'une petite cabine
de visite médicale virtuelle. Elle accueille un patient
qui bénéficie d'une consultation en visioconférence et
dispose d’un ensemble déquipements pour effectuer
différents tests médicaux de routine : prise de la tension,
écoute des poumons, examen des oreilles, pesée, mesure
de la taille, électrocardiogramme, examen cutané, etc.
Dlabord installées dans des maisons de retraites en 2013,
les Consult-Stations ont commencé a fleurir dans des
petits villages ot loffre de soin est plut6t pauvre, ou
dans certaines zones coupées du monde comme des
plateformes pétrolieres.

Les données physiologiques du patient qui uti-
lisent la cabine sont enregistrées sur un site sécurisé

(jemesurveille.com) que le médecin peut consulter. Seul
probléme, et de taille, la consultation est entiérement
a la charge du patient puisque IAssurance maladie ne
rembourse pas (encore) les actes de téléconsultation.
Autre révolution dans ce domaine : la mise en place
par lassureur AXA, depuis juin 2015, d'un service de
téléconsultation a destination de ses clients. Dans ce cas,
le patient reste chez lui et discute en visioconférence
avec un médecin qui se trouve au siége de lassureur et
qui a notamment la possibilité de délivrer des ordon-
nances, envoyées au patient par e-mail. Larrivée d'un
assureur sur le marché de la téléconsultation pour-
rait faire accélérer le processus de prise en charge par
IAssurance maladie.

La e-santé au service
de larecherche

La recherche bénéficie aussi de cette nouvelle pratique
delamédecine. Iémergence des objets connectés et des
applications smartphones est, en effet, une opportu-
nité pour obtenir des données de fagon moins invasive
ou chronophage que des questionnaires papiers, par
exemple. Une équipe de I'Institut Gustave-Roussy, a
Villejuif, teste ces nouveaux moyens de collecte de

données, avec sa cohorte nom-
mée E4N. Encore en cours de
recrutement, cette cohorte
tire son nom de létude initiale
dont elle découle, intitulée
Ftude épidémiologique aupres
de femmes de la Mutuelle
générale de I'Education
nationale (E3N). E4N vise a
prolonger la précédente étude en suivant les membres
de la famille des femmes E3N. A terme, la nouvelle
cohorte devrait ainsi étre constituée de dizaines de
milliers de personnes sur trois générations. Lobjectif

est détudier la santé en

Environ

en 2015

Heliceum 2015.

“ DPun des en ] eux relation avec lenv1ronnf.:—
de la e-santé est ment et le mode de vie
moderne chez des sujets

de lutter contre les
déserts médicaux,

d’'une méme famille.
Guy Fagherazzi (@),

de rapprocher épidémiologiste au sein
virtuellement du Centre de recherche
patients et en §p1demlologle et

. santé des populations a
prof esslfmnels Villejuif et responsable
de santé ,, scientifique de cette

cohorte, reconnait les
bénéfices del'utilisation de plateforme en ligne, des SMS
et dobjets connectés — des traqueurs d’activités congus
par la société Withings afin dévaluer le nombre de pas
parcourus, le nombre de calories dépensées ainsi que
la qualité et la quantité de sommeil - pour récolter des
données: « Pour se faire une idée, il faut savoir
qu’un questionnaire de quatre pages envoyé a 100 000
personnes nécessite environ deux a trois ans de
traitement, avant détre disponible pour les
chercheurs ». Par ailleurs, les avantages sont aussi
pécuniaires puisquon économise I'impression, »»
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100 000 applications

« bien-étre » (60 %) ou « santé » (40 %)

source : La m-santé : le nouvel Eldorado des stores,

.httg:[[el.n.fr
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© H4D

La Consult-Station pour lutter contre
les déserts médicaux

@ Guy Fagherazzi : unité 1018 Inserm/
Université Versailles-Saint-Quentin-en-
Yvelines - Université Paris-Sud 11, Centre
de recherche en épidémiologie et santé
des populations

F. Clavel-Chapelon et al. Int J Epidemiol.,
Juin 2015 ; 44 (3) - 801-9

PP lenvoi et la numérisation des questionnaires.
Enfin, dernier avantage, et pas des moindres, les
objets connectés fournissent des données mesurées et
objectives, et non déclaratives — et donc subjectives —
comme cest le cas des questionnaires, limitant ainsi
les biais. Les premiers résultats de [étude de faisabilité
sont attendus pour le milieu de l'année 2016. En marge
de ces travaux, léquipe scientifique en charge de
[étude E4N organisera, en octobre 2016, la deuxiéme
édition d’un congres international sur I'utilisation
doutils connectés dans le cadre de la recherche,
preuve que les chercheurs portent un intérét
grandissant a ces objets.

Les données peuvent méme étre collectées de
fagon ludique. Cest ainsi que des chercheurs de
I'Institut du cerveau et de la moelle épiniére
(ICM) ont développé BRAIN'US, en collaboration
avec la start-up AdScientiam. Cest une plateforme
comprenant une dizaine de petits jeux, assimilée a
un serious game. Les données récoltées vont aider
les chercheurs a mieux comprendre les mécanismes
de notre cerveau lors de la prise de décision.
Lapplication, disponible sur les diffé-rents magasins
(AppStore, Google Play, etc.) depuis »»

Pour78 %
du grand
public.

91 % des médecins,

la santé connectée
est une opportunité
pour améliorer la
prévention

source : Barométre santé
360 - La santé connectée,
Odoxa, janvier 2015

@ Contrdle inhibitif

Capacité a ignorer une
distraction ou une
réponse attendue
(voir S&S n° 4,

« Cerveau, les secrets
de l'apprentissage »,
Test p. 32-33)

@ Jean Daunizeau : unité 1127 Inserm/

CNRS - Université Pierre-et-Marie-Curie,

Institut du cerveau et de la moelle
épiniere

@ Marie-Christine Jaulent : unité 1142
Inserm/Université Paris 13-Paris Nord -
Université Pierre-et-Marie-Curie, Limics

»» janvier 2015, a été téléchargée environ 30 000 fois.

«Nous sommes en train danalyser les données,

explique Jean Daunizeau (@), directeur déquipe au
sein de I'ICM. I apparait que certaines des "fonctions
exécutives” essentielles (mémoire de travail, contréle
inhibitif (V) se développent avec lage (jusqui

environ 20 ans), sont stables a ldge adulte (de 20 a
40 ans), et se dégradent avec le vieillissement (aprés 40
ans). » Fort de ce succes, les scientifiques prévoient de
lancer, fin 2016, une deu-xiéme version de
lapplication, avec de nouveaux jeux, centrés sur la
motivation.

Les données, au ceeur de la e-santé
Les données sont au coeur de cette révolution scien-
tifique et médicale. Echanges entre deux appareils,
entre un patient et un médecin, entre deux médecins,
etc. Il s’agit donc d’une thématique qui doit étre prise
a bras le corps, au risque que tous les espoirs placés
dans la e-santé ne soient réduits a néant. La capacité
a échanger des informations représente un atout
pour le systtme de santé: les données médicales
peuvent étre transmises d’'un praticien a un autre, en
libéral ou en hopital, de fagon sécurisée. Un médecin
prenant un dossier en cours a donc accés a
Ihistorique du patient, et n'a pas besoin de reproduire
les examens, analyses ou autre acte médical onéreux
et chronophage, fluidifiant ainsi lensemble du
systéme de santé. P>
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Apreés un AVC, le jeu Voracy Fish aide
a la rééducation des bras.

(Se) soigner en s"amusant,
Uobjectif des serious games

Applications, jeux de
console, animations...
lobjectif des serious
games est d'apprendre
ou de se soigner en
s'amusant. Dans ce
domaine, l'entreprise
Genious est fortement
impliquée. Elle a, par
exemple, développé

le jeu Voracy Fish,

en partenariat avec
UInstitut du cerveau et
de la moelle épiniére,
dont lInserm est
partenaire. Concu

pour les personnes qui ont subi un AVC, Voracy Fish aide a la rééducation

de leurs membres supérieurs. Le patient doit guider un poisson a l'aide

de mouvement de son bras, en évitant les ennemis et en se nourrissant
d’autres poissons. La validation clinique de ce jeu est encore en cours.
D’autres serious games sont destinés au personnel médical, comme
Ehpad'Panic, qui familiarise le personnel des établissements d’hébergement
pour personnes agées dépendantes (Ehpad) a des situations de crise pour
qu’'il apprenne a réagir ou encore au grand public, comme Born to be alive,
qui répond aux questions que se posent les futurs parents au sujet de
laccouchement. Selon Ulnstitut de laudiovisuel et des télécommunications
en Europe (Idate), le marché des serious games a généré 70 millions d’euros
en 2014, et devrait atteindre 125 millions d’euros en 2018.
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Mais pour que cela fonctionne, il faut d'abord sassurer
que les données récoltées vont étre utilisables. Cest
la question de I'interopérabilité des données. « On
imagine souvent pouvoir facilement traiter des données
a partir du moment ou elles sont collectées, explique
Marie-Christine Jaulent (@), directrice du Limics.
Mais elles le sont souvent dans des formats illisibles, sauf
pour lappareil qui les a produites. » Un peu a 'image
d’un document Microsoft Word qui serait illisible avec
OpenOftice. « Ces données ne sont donc pas parta-
geables, poursuit Marie-Christine Jaulent. Finalement,
on crée des "cimetiéres de données”. Les enjeux sont donc,
dune part, de créer des entrepots de données capables
de supporter la collecte d’informations provenant de
sources diverses et, dautre part, de mettre en place une
sémantique, a savoir étre capable dannoter, de décrire ces
données avec des connaissances, des ressources séman-
tiques qui leur donnent du sens, pour quelles puissent
étre réutilisées dans une situation particuliére. Cest le
ceeur de métier de notre laboratoire. »

En France, cest 'Agence des systémes d’information
partagés pour la santé (Asip Santé) qui est chargée de
mettre en ceuvre cette interopérabilité des systemes,
en mettant au point un langage commun pour que les
logiciels de santé et les applications connectées soient
compatibles. Et ses travaux ont conduit a la publica-
tion, en 2009, d'un Cadre interopérabilité des systémes
d’information de santé (CI-SIS), « aligné sur les stan-
dards européens, et qui définit lensemble des régles
dinteropérabilité », précise Pascale Sauvage, directrice
de la stratégie de I'Asip.

Protection de données de santé

La gestion des données pose aussi un autre probléme:
celui de leur sécurisation. Portant sur la santé, elles sont
dites sensibles au regard de la loi et donc soumises a
une protection plus particuliére, afin déviter quelles ne
tombent dans de mauvaises mains. En France, cest la
Commission nationale de l'informatique et des libertés
(Cnil) qui y veille, en sassurant de l'application de la
loi Informatique et Libertés de 1978, et plus particu-
lierement de Tarticle 34 qui porte sur la sécurité et la
confidentialité des données personnelles.

Dans une étude menée en mai 2014 avec des homo-
logues étrangers, celle-ci a constaté que I'information
sur lutilisation faite des données personnelles par les
éditeurs dobjets connectés et applications santé était
insuffisante : « Soit linformation sur lutilisation des
données personnelles nexistait pas, soit elle nétait pas
lisible », résume Délia Rahal-Lofksog, responsable du
service santé a la Cnil.

Par ailleurs, la loi Informatique et Libertés impose que
la sécurité porte « sur le fait que des tiers ne puissent
pas accéder aux données, mais aussi sur Uintégrité des
données », énonce Délia Rahal-Lofksog. Concernant ce
deuxiéme niveau, il Sagit pour un éditeur de sassurer
quen cas de bug, piratage ou autre probleme technique,
les informations médicales délivrées ne seront pas erro-

nées (diagnostic d’hyperglycémie au lieu ¢’ hypoglycé-
mie, par exemple). Par ailleurs, un réglement européen
sur la protection des données, qui devrait étre adopté
début 2016, prévoit que des analyses de risque spécia-
lement sur la vie privée soient mises en place par les
responsables de fichiers afin dévaluer, par exemple, les
conséquences d’un piratage de données.

Fiables, lisibles, sécurisées, les données sont alors dis-
ponibles pour les travaux des chercheurs. Mais pour
les utiliser, ces derniers doivent déposer un dossier
aupres de la Cnil, montrant que le projet de recherche
respecte notamment cinq grands principes* : la finalité
de la collecte de données, la pertinence des données
par rapport a la finalité, le droit a loubli, le respect des
droits des personnes et la sécurisation des données.
La Cnil autorise en moyenne 700 projets de recherche
par an, parmi lesquels figurent des projets impliquant
des objets connectés.

(..r)

75
milliards

d’objets connectés a
l'horizon 2020

source : Morgan Stanley,
2013

© BOISSONNET/BSIP
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entre un patient
et ses différents
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DOCUMENT 9

La télésanté, les objets connectés — Extrait de E-santé : faire émerger I'offre francaise en répondant aux
besoins présents et futurs des acteurs de santé. Rapport final — Ministere de ['écologie,
du développement durable et de I'énergie. Ministére de I'économie, de lindustrie et du numeérique.
Péle interministériel de Prospective et d’Anticipation des Mutations économiques (Pipame) — 2016

La télésanté

La nomenclature des produits et services de la télésanté est en constante évolution. Nous traitons, dans
ce chapitre, les principaux segments proposés en ateliers aux différentes représentations industrielles,
hors télémédecine qui fait I'objet d'un chapitre a part.

La télésanté est un marché trés large et tres hétérogéne . pure players web, intégrateurs, industrie
pharmaceutique, etc., qui se caractérise par des acteurs anciens et de nouveaux arrivants, dont de nombreuses start-
ups.

Le marché de la télésanté est évalué a 340 millions d'euros en 2014 en France'®, qui se compose de la télésanté

(non régulée) et de la télémédecine (régulée).

C'est résolument le segment de marché le plus dynamique, malgré une forte instabilité des modeéles
de financement et le peu de recul sur le service médical rendu. De nombreux segments de la télésanté
bénéficient de la transformation numérique de la société et de la généralisation des usages des
technologies par la population — dont un des usages est la santé dans son sens le plus large (bien-étre et maintien a
domicile inclus).

Des scénarios de croissance volontaristes

+ 20 % par an
+15 % paran
600
500
400
300
200
100

scénario optimiste scénario pessimiste situation actuelle
(2020) (2020) (2014)

H Million €

Source : schéma réalisé d’aprés les données de Xerfi Precepta ~Etude E-santé 2014,

Les objets connectés

Le marché des objets connectés est en forte croissance dans tous les secteurs d’activité. Parmi les plus
prometteurs, les secteurs de la santé et de I'habitat intelligent sont cités comme références. Nous distinguerons,
donc dans le périmétre de I'étude le marché, des objets connectés en santé (balances, tensiométres, traqueurs,
etc.) et la domotique dédiée a la santé et au bien-étre (capteurs anti-chutes, capteurs qualité d’air, cameras et
gestion d'alertes, etc.).

Le marché des objets connectés en santé est un marché émergent — les premiéres balances connectées sont
apparues en 2009 sur le marché francais—et vecteur d'innovations de prise en charge, tant dans la prévention
que dans le soin ou I'accompagnement, notamment dans le cadre des pathologies dites comportementales.

Si les études généralistes prédisent une explosion du marché mondial des objets connectés, il est difficile
d'individualiser les chiffres du marché de I'internet des objets (ioT) sur le segment santé de facon fiable. L'Institut
de l'audiovisuel et des télécommunications en Europe (Idate) estime qu'il y aurait, a I'heure actuelle, 15 milliards
d’objets connectés a Internet contre 4 milliards seulement en 2010, ce qui confirme la vitesse de ce phénoméne.
Une étude menée par Gartner et I'ldate estime que le nombre d’objets connectés en circulation a travers le
monde s'élévera entre 50 et 80 milliards en 2020. Ainsi, chaque personne détiendra environ six objets
connectés. En France, on estime a 5 milliards le nombre d'objets connectés vendus en 2015.

8 BRIANT JC, FAIBIS L., Les marchés de I'e-santé a I'horizon 2020, Xerfi-precepta octobre 2014.
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En ce qui concerne les segments de la santé et du bien-étre, les objets les plus répandus sont les balances
connectées, les tensiomeétres et les traqueurs. Selon une étude de Xerfi Precepta dédiée aux objets connectés
(2014), le marché des objets connectés en santé s'éleve a 60 millions d’euros en 2014, celui de la domotique a
90 millions d’euros.

Télésanté—objets connectés

Grace au suivi réalisé avec l'objet connecté (tensiométre, pulsometre,
cardiofréquencemétre...), la personne est alertée des que ses données se
dégradent (tension trop élevée, pouls trop rapide, arythmie...). Cette alerte
permet de réagir en contactant rapidement son médecin.

Définition Lors du rendez-vous médical, les données enregistrées peuvent étre
communiquées au médecin. Ce dernier a, ainsi de précieux renseignements qui
I'aident au diagnostic. En effet, aux données qu'il mesure dans son cabinet lors
de la consultation, il peut ajouter les données des jours précédents fournies par
I'objet connecté.

Nombre : dix sur le marché francais et sur le marché étranger.

Effectif moyen des entreprises : N /A en raison des différents types d'acteurs.
Marché composé de PME comme de grands groupes internationaux.

A titre d'exemple d’entreprises francaises positionnées sur le marché des objets
connectés : Withings emploie 150 salariés en France, Bluelinea 75 en 2015.

Il convient de différencier les types d'acteurs intervenant sur le marché des objets
connectés :

Les fabricants : Terraillon, Withings, iHealth, Fitbit...
Principaux segments de produits et parts de marché* :

= Les balances connectées
Considérées comme pionniéres parmi les objets connectés, la premiére
fait son apparition en 2009, lancée par la société Withings. Le prix moyen
d’'une balance connectée est de 120 euros, c’est le prix le plus élevé d'un
objet connecté dédié a la santé. La valeur du marché des balances
connectées représente 8 millions d'euros et correspond a 13,3 % des parts
de marché du segment des objets connectés dédiés a la santé. Les principaux
acteurs proposant des balances connectées sont : /health, Withings,
Terraillon, Fitbit.

Acteurs = Les montres connectées

Les montres connectées font partie des produits les plus récents dans le
domaine de la santé apparus en 2014. Ce produit représente une part de
marché de 46 % et un volume de vente de 28 millions d'euros. Ce produit
reste le plus médiatisé grace a la notoriété des acteurs qui le proposent tels
gue Samsung, Sony et Garmin. Le francais Withings est présent depuis 2015
sur ce marché avec le Tracker Pulse, proposé a un prix public de 99 euros ttc.

= Les traqueurs d'activités
Les traqueurs d'activité représentent la deuxiéme catégorie de produits la
plus importante en termes de part de marché (33 % contre 46 % pour
les montres). Cette position s'explique du fait de la notoriété de son principal
concepteur, Nike. Celui-ci a grandement participé a la démocratisation des
traqueurs d’activités en les implantant directement dans les chaussures de
sport. Ces produits représentent un chiffre d'affaire de 20 millions d’euros
pour I'année 2014 en France.

= Les tensiometres connectés
Ce type de produit est le moins répandu sur le marché des objets
connectés en France puisque sa part de marché équivaut « seulement » a
16 %. Le principal fournisseur de tensiométres connectés est Withings.

Des objets plus anecdotiques, aujourd’hui, sont mis sur le marché, de la
fourchette connectée, au biberon connecté (exemple : la start-up Slow Control)
aux lunettes de Google, en passant par le tatouage ou la dent connectée. ..

*Sources : Le monde de I'e-sante, Etude Ifop 2014, Etude Precepta Xerfi, 2014,
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Télésanté—objets connectés

Les offreurs de services : Présence Verte, Assystel, Arkea Assistance, Bluelinea,
Tavie Télé Assistance, Mondial Assistance seul ou en partenariat (ex. : Coviva), La
Banque Postale...). Ces-derniers apportent des services utilisant des objets
connectés ou des gestions d’alertes. lls interviennent historiquement sur les
métiers de la téléassistance auprés des personnes fragiles et développent de
nouvelles offres grace aux objets connectés et aux infrastructures de
communication M2M (ex. : MATOOMA) ou réseaux bas débit (SIGFOX).

De nouveaux programmes de santé émergent, portés par des mutuelles ou
assurances, qui intégrent des objets connectés dans leur programme de
prévention (ex. : Prado cardiologie de la CNAMTS, VIVOPTIM de la Mgen ...)

Les opérateurs : Orange, SFR...

Couverture du
marché

Présence en France : oui.
Présence a l'international : oui.
Présence a l'international en cible : oui.

Prospective

L'achat d'équipements connectés a représenté entre 15 milliards et 23 milliards
d’euros en 2014 (Xerfi). Ce marché en santé tend a se développer dans le cure et
dans le maintien a domicile. Il est générateur d'une valeur économique plus large,
jouant un véritable dynamiseur du marché des composants électroniques, des
opérateurs de services de santé et de prévention, des plateformes (cf. infra —
chapitre plateformes), du Big Data (cf. infra — chapitre Big Data) et des nouveaux
outils et réseaux de connectivité.

Le marché des objets connectés en santé est un marché de masse qui connait un
fort impact médiatique. Les canaux de distribution sont ceux du grand public :
grande distribution, e-commerce...

Positionnement
stratégique
actuel

Prévention Soin Accompagnement

P N

Positionnement
stratégique
futur

Leviers

= Miniaturisation pour permettre un usage simplifié des objets connectés,
lorsqu'ils sont portables ou implantables.

Interopérabilité : un objet connecté qui est acheté pour son usage propre
connaft une durée moyenne d'utilisation de 3 & 6 mois. Un moyen de
susciter I'intérét des utilisateurs sur le long terme est d'additionner des
services.

Solutions B2C dans le domaine du bien-étre : accés facilité au marché.

Nouvelles prestations assurantielles, car ne fait pas (encore) I'objet d'une
prise en charge par la Sécurité sociale

Freins

Pas de prise en charge par I'assurance maladie.

Faiblesse de I'offre de services de ces objets.

Les professionnels de la santé demandent une plus grande régulation des
objets connectés, des données qu'ils transmettent et stockent et des conseils
de santé associés mais y sont globalement favorables (64 %) méme s'ils sont
peu prescrits (< 5 %).*

Fiabilité des données recueillies dans un usage de santé.

La donnée en elle-méme est incitative, notamment dans le cadre du partage
de celle-ci dans sa communauté, pour agir sur le comportement. Toutefois,
elle est souvent associée a des conseils de santé et bien-étre généralistes,
non prescrits, qui peuvent parfois étre contre indiqués.
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Télésanté—objets connectés

Des limites sociétales

Le phénomene objet connecté est encore un concept flou pour la moitié de la
population dépassée par la rapidité de développement de toutes ces nouvelles
technologies (55 % des 15-49 ans ne savent pas définir un objet connecté selon
une étude de Havas Media). Les nouvelles technologies se développent trés
rapidement, ce qui modifie en profondeur le comportement d’'achat des
consommateurs. Mais I'émergence des objets connectés peut également
entrainer une certaine lassitude de leur part (fonctionnalités similaires selon les
produits, utilisation désuéte au quotidien). L'objet connecté ne satisfait pas
I'utilisateur sur le long terme et ce dernier peut rester au rang des « gadgets »
dont les Francais ne sont pas amateurs.

Des limites juridiques
. La gestion des données récoltées est une zone d'instabilité du marché des objets
Enjeux pour les | onnectés. Des 2013, la CNIL s'est intéressée de prés aux nouveaux objets et
acteurs services qui créent, stockent des données personnelles et tracent nos activités.
Des 2014, cette institution dit travailler sur un « cadre souple de régulation ». En
2015, elle déclare renforcer son intérét et son contréle sur les objets connectés.
Le parlement européen semble en pleine réflexion sur le cadre juridique
encadrant la collecte, le stockage et le traitement des données personnelles.

Des limites économiques

Conséquences de la crise économique, le pouvoir d'achat des Francais a
véritablement diminué et il est probable que nombre d’entre eux conservent leur
balance habituelle et ne priorisent pas sur I'achat d'une balance connectée. Le
prix des objets connectés est aussi un véritable frein. Ce marché se développe
principalement sur Internet et bien que quelques boutiques spécialisées
ouvrent leurs portes, elles sont encore minoritaires. A I'aune du phénomene, la
gamme de produits est encore restreinte.

*Source : Etude Ifop 2014

Un changement de paradigme ?

Le modéle économique des objets connectés connaft les mutations des industries de santé et doit s'appuyer peu
a peu a la fois sur I'outil (objet) et sur le service. Les opportunités de marché des objets connectés en santé se
situent surtout la ou les coGts sont les plus élevés (maladies chroniques et maintien a domicile).

Autre modele de revenus qui pourrait émerger : la donnée collectée, par les objets connectés, pourrait
constituer une alternative au modele d’achat de I'objet.

(=)
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Pour le grand public, la e-santé — pour « santé électronique » — évoque
essentiellement la santé connectée, celle qui fait appel a Ulnternet des

objets et aux applications pour smartphones. Et pour cause, ces nouvelles
technologies sont majoritairement destinées au grand public, en bonne santé,
et non aux malades. Cependant, c’est aussi par ce biais que ce méme grand
public se familiarise avec un pan plus médical de la e-santé.

Deux domaines majeurs aux frontiéres perméables se dé-
gagent. Tout d'abord, les systémes d’informations de santé
(SIS) ou hospitaliers (SIH), qui forment le socle sur lequel
repose la e-santé : ils organisent, au niveau informatique,
les échanges d'informations entre
lamédecine de ville et THopital, ou
entre services au sein dun méme
hopital, respectivement. Pour le
grand public, cest donc la partie
invisible de la e-santé, mais son

En 2014,

17 %

des médecins

1

i

e

-
.0

K
| .

Un traqueur e premier usage du terme « e-santé » remonte
d’activités au poignet L

et une application

smartphone,

la m-santé en action

vraisemblablement a 1999. Lors d’une présenta-

tion au 7° congreés international de télémédecine
- ou médecine a distance —, John Mitchell, un consul-
tant australien dans le domaine de la santé, le définit
comme « [usage combiné de I'Internet et des technologies
de linformation a des fins cliniques, éducationnelles et
administratives, d la fois localement et a distance ». La
définition quon lui confére désormais est lapplication
des technologies de I'information et de la communi-
cation (TIC) au domaine de la santé et du bien-étre.
Une définition extrémement large, donc. Afin de tenter
de déterminer les frontieres de la e-santé, une solution
consiste a faire I'inventaire des disciplines et concepts
qui sen réclament.

SCIENCE .
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importance est colossale puisque
cest sur ces systemes que reposent,
par exemple, lexploitation du
dossier médical partagé (DMP), le
systéme de la carte Vitale, etc.

Deuxiéme domaine : la télésanté,
qui regroupe notamment la télé-
médecine et la m-santé. La télé-
meédecine peut prendre plusieurs

ont conseillé
['utilisation
d’applications

smartphones a
leurs patients
(contre 8 %
en 2013).

source : 2° et 3¢
Barometre Vidal -
CNOM

formes, dune simple consultation
en visioconférence (on parle de
téléconsultation), a la surveillance
a distance d'un patient malade par des professionnels de
santé (télésurveillance), ou encore Iéchange d'avis entre
médecins (télé-expertise).

Quant a la m-santé (pour « mobile-santé »), il sagit de la
santé via les smartphones. Par extension, il sagit de tous
les appareils électroniques, des applications pour mobiles
aux objets connectés (bracelets, capteurs de parametres
physiologiques, etc.) qui ont un lien avec la santé.

Cest dailleurs ce dernier sous-domaine, la m-santé, qui
est le plus connu et le plus usité par le grand public de plus
en plus adepte de Fautomesure. Ainsi, en France, selon un
sondage réalisé par Odoxa en janvier 2015, un tiers de la
population posséde un appareil connecté permettant de
mesurer des données physiologiques ou Factivité physique.
Toutefois, lautomesure est un phénomene bien antérieur a
larrivée dela connexion puisque, si trois Frangais sur quatre
possédaient un objet de mesure chez eux en 2013, seule-
ment 11 % disposaient dune version connectée.



-GRAND ANGLE

Les personnes qui utilisent des applications smartphones
ou des objets connectés, comme des traqueurs dactivité
qui comptent le nombre de pas ou donnent la fréquence
cardiaque, sont, en général, saines. Elles mesurent ces don-
nées physiologiques dans le cadre du bien-étre, ou de la
performance sportive, mais pas dans celui de la médecine.
Dailleurs, les outils quelles utilisent ne sont pas des dis-
positifs médicaux et, a ce titre, ne peuvent pas fournir de
diagnostic.

Néanmoins, une partie de la
m-santé entre dans le champ
de la médecine. Lexemple le
plus connu est sans doute celui
du diabéte : de nombreuses ap-
plications permettent, en effet,
aux diabétiques dentrer leurs valeurs de glycémie afin de
tenir un journal de leur maladie.

Pour Nicolas Postel-Vinay, médecin dans l'unité
Hypertension artérielle a I'hopital européen Georges-
Pompidou, expert de lautomesure, la frontiere entre
bien-étre et médecine a besoin détre clarifiée, méme si
« les domaines du bien-étre, de la santé et des soins sins-
crivent dans un continuum entre normal et pathologique ».
Et ce continuum sert dailleurs la médecine. Car si les
applications « bien-étre » peuvent parfois étre assimilées
a des gadgets, le praticien y voit malgré tout une forme
basique de prévention : « Lincitation a une vie plus hygié-
nique en termes de poids et dexercice physique chez les
sujets sains, cest un message fort en prévention primaire,
remarque ainsi Nicolas Postel-Vinay, fondateur du site
www.automesure.com. Et bien qu’il iy ait encore aucune
preuve solide defficacité de ces objets sur la motivation

et pathologique ,,

“ Les domaines du bien-étre, de
la santé et des soins s’inscrivent
dans un continuum entre normal

de la personne, il nexiste aucune donnée non plus pour
penser que leur usage serait dangereux. Or, comme ces
objets ne pésent pas sur les finances de la collectivité, il
faut les accueillir avec un a priori favorable. » En effet,
si ces objets connectés sont effectivement sans danger,
pourquoi ne pourraient-ils pas venir en aide a la méde-
cine dans les domaines ot elle a du mal a atteindre le
patient, comme cest le cas pour certains problémes de
santé publique ? « On sait que le
corps médical est trop souvent en
échec pour lutter contre lobésité
et promouvoir lexercice phy-
sique ; la société se sédentarise
de fagon épouvantable, avec pour
conséquence de Ihypertension
artérielle, du diabéte... Il faut avoir lesprit ouvert sur de
nouvelles approches. Dautant que les applications "bien-
étre"” ne subissent pas la réglementation des applications
"santé": leur coiit est donc bas et leur expansion trés large. »
Un sentiment que partagent visiblement de nombreux
médecins, qui recommandent de plus en plus'utilisation
diapplications pour smartphones a leurs patients.

Par ailleurs, l'automesure place celui qui la pratique
au cceur de sa santé : cest le phénomeéne d’empower-
ment, terme anglo-saxon difficile a traduire en frangais,
mélant les notions de responsabilisation et dautonomi-
sation. Cest ainsi que, méme si une partie de la m-santé
nentre pas dans le cadre de la médecine mais dans celui
du bien-étre, elle sensibilise la population saine aux pra-
tiques des nouvelles technologies dans le cadre de la
meédecine, et la prépare pour la révolution en marche
dela e-santé.

-
e
e

consommateur. Mais si cet objet a pour but d'interpréter les données qu'il collecte, c’est-a-dire
de fournir un diagnostic, ou s'il est utilisé pour le suivi d’'une maladie chronique, alors il doit
8tre considéré comme un dispositif médical et devra respecter une réglementation bien plus
stricte. Notamment, les concepteurs du produit devront démontrer le bénéfice médical qu’il
peut apporter, au travers d’essais cliniques*, avant sa commercialisation.

*Voir S&S n° 16, Grand Angle « Essais cliniques : pourquoi ils sont incontournables », p. 22-33

Objet connecte

ou dispositif medical ?
Faut-il parler d’objet connecté ou

de dispositif médical ? Tout dépend
de l'ambition du fabricant. Prenons
Uexemple d'un cardiofréquencemetre,
qui mesure le rythme cardiaque. Si
Uobjectif de 'appareil est uniquement
de fournir une information brute

a son utilisateur - le nombre de
battement du cceur par minute -
alors il s'agit d'un objet connecté et
pas plus ; il devra néanmoins faire
Uobjet de certaines vérifications avant
de pouvoir étre mis sur le marché,
notamment l'obtention du marquage
CE, qui garantit l'innocuité pour le

© BEURER

29 % des
Francais

utilisent des objets

connectés grand
public.

source : Baromeétre santé
360 - La santé connectée,
Odoxa, janvier 2015
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